S Stabsstelle des Rektorats

TECHNISCHE UNIVERSITAT Datensch utzbeauftragter

CHEMNITZ

Runder Tisch zu Priifungsfragen
— Datenschutz -

Dipl.-dur. Univ.
Gernot Kirchner
Datenschutzbeauftragter der TU Chemnitz

Datenschutz schiitzt keine Daten, sondern die Wiirde
und Persénlichkeit eines jeden individuell betroffenen
Menschen.

Datenschutz ist Menschenschutz!
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Gliederung

1. Vorstellung des Datenschutzbeauftragten
2. Datenschutzrechtliche Rahmenbedingungen
3. Datenverarbeitungsgrundsatze

4. Rechte der betroffenen Personen

5. lhre Fragen / Diskussion
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Runder Tisch zu Priifungsfragen — Datenschutz -

Stabsstelle des Rektorats - Datenschutzbeauftragter

Datenschutzbeauftragter der TU Chemnitz

— Weisungsunabhangige/r Ansprechpartner/Anlaufstelle
— Unterstiitzung und Beratung (Vertraulichkeit/Verschwiegenheit)
— Erlauterung und Prazisierung der gesetzlichen Anforderungen

— Datenschutzmanagement: Zuweisung von Zustandigkeiten, Risikobewertungen,
Sensibilisierung und Schulung, Kontrollen, Einsatz ,datenschutzfreundlicher”
Technologien, IT-Sicherheit etc.

— Nachweis-/Dokumentationspflichten, u.a. DSFA-Beratung
— Unterstlutzung bei Umsetzung der Betroffenenrechte

— Uberwachung der Einhaltung der gesetzlichen Vorgaben, der internen Vorschriften
sowie der Funktionsfahigkeit des Datenschutzmanagements
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Datenschutzbeauftragter der TU Chemnitz

Rundschreiben des Rektors Nr. 16/2021 - 14.04.2021

Stellung und Aufgaben des Datenschutzbeauftragten im Verhaltnis zur
Hochschulleitung

https://www.tu-chemnitz.de/rektorat/rektor/2021/rrs1621.html
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TECHNISCHE UNIVERSITAT Stabsstelle des Rektorats - Datenschutzbeauftragter

Datenschutzbeauftragter
der TU Chemnitz

TU Chemnitz -+ Rektorat - Datenschutzbeauftragter

Rektorat
Bereich Rektor

Prorektor fur Transfer und
Weiterbildung

Prorektor fur Forschung und

wissen=chafiichen Nachwuche  Otabsstelle Datenschutzbeauftragter

Prorekt(_)r fur Lehre und Gernot Kirchner
Internationales
Telefon: +49 371 531-12030
Datenschutzbeauftragter Bereich Kanzler rox
E-Mail: datenschutzbeauftragter@...
Datenschutzbeauftragter Adresse:

Raum:
Rechtsgrundlagen

Rechtsgrundlagen

Informationsmaterial

Muster/Vorlagen
Wenn Sie eine verschliisselte E-Mail an den Datenschutzbeauftragten der Technischen Universitdt Chemnitz senden wollen,

| r'lfDrrrI atl Dﬂ Sm atE-rI a | FAQ — Haufig gestellte Fragen kénnen Sie zur Verschlisselung Ihrer E-Mail die nachfolgend angebotenen Verfahren verwenden:

DUlo 1ur ArpenssIcrerneit uria De-Mail: datenschutzbeauftragter@

Umweltschutz (Handreichung zur datenschutzgerechten Nutzung von De-Mail, BfDI, 29. Januar 2018 =)
M L-I StE'rNDrl a g En Stabsstelle lnnenrevnspn und SIMIME: Zertifikatsimport im Verzeichnis der Nutzerzertifikate (DFN-PKI) =

Ansprephpaﬁﬂe”n Anti- (Hinweise zum automatischen/manuellen Zertifikatsimport)

Korruption

Doku r'ﬂente ......................................................
Wenn Sie OpenPGP verwenden und ebenfalls eine verschiisselte Antwort per E-Mail winschen, fligen Sie bitte unbedingt lhrer

E-Mail lhren dffentlichen Schiissel bei. Alternativ kann eine Rickmeldung gegebenenfalls nicht per E-Mail erfolgen.

FACQ — Haufig gestellie Fragen

https://www.tu-chemnitz.de/rektorat/dsb/
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DatenSC h UtZ beantI'agter FAQ - Haufig gestellte Fragen
[ J
Die Fragen sind nur fir Mitglieder und Angehbrige der TU Chemnitz einsehbar.
d e r T U C h e m n Itz Aus Grgﬂ nden der hesserej Lesbarkeit wgird im iAQ—Bereich in der Regel das generizche Maskulinum verwendet. Samtliche

Personenbezeichnungen getten unabhéngig davon aber selbstverstandlich fir alle Geschlechter.

Im Folgenden verwendete Abkilirzungen:

DSGVO
Verordnung (EU} 2016/57% des Europdizschen Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie S5/46/EG (Datenschutz-
Grundvererdnung}

Ubersicht ErwGr

.................................. Erwdgungsgrund der DSGVO

- Administration

SdchsHSFG
Sichsisches Hochschulfreiheitsgesetz

-+ Allgemeines/Grundbeqgriffe
-+ Datenschutzbeauftragter

Ritta wiihlan Cia ain Thamanaahiat aue _um dis Franan und Antworten zu sehen.

Ubersicht

= Allgemeines/Grundbegrifie

-+ Datenschutzverletzungen

= Datenschutzbeaufiragter

-+ E VE”LJEItIDrI - Datenschutzverletzungen

-+ Forschung

-+ Kommunikation

-+ Lehrveranstaltungen
- Offentlichkeitsarbeit

https://www.tu-chemnitz.de/rektorat/dsb/fag.html

—* PFU fLJ r| g En Es wird um Beachtung gebeten, dass die unabhdngigen Einschidtzungen des Datenschutzbeauftragten nicht der
rechtsverbindlichen Entscheidung der jeweils zustindigen und verantwertlichen Organe der TU Chemnitz (z.B. Rektor, Rektorat,
— S Dﬂ.".u"."EI reanwen d LN g 2N Priifungsausschiisse etc.) vorgreifen bzw. eine solche ersetzen, sondern lediglich der Wahrnehmung der gesetzlichen
Unterrichtungs- und Beratungsfunktion des Datenschutzbeauftragten dienen. Solten Sie im FAQ-Bereich keine Antwort
— I'.lﬂ'.l Ebseﬂen auf Inre Fragen finden, zdgern Sie bitte nicht, sich personlich an den Datenschutzbeauftragten der Technischen Universitat
z zu wenden.
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TECHNISCHE UNIVERSITAT Stabsstelle des Rektorats - Datenschutzbeauftragter

(Unabhangiger) Sachsischer Datenschutzbeauftragter

Uberwachung der Anwendung
datenschutzrechtlicher

Zustandige Aufsichtsbehdrde im Freistaat Sachsen
gem. Art. 51 DSGVO i. V. m. §§ 14 ff. SachsDSDG:

Herr Andreas Schurig Bestimmungen
DevrlentstraBe o Schutz der Grundrechte und
01067 Dresden Grundfreiheiten natiirlicher
E-Mail: saechsdsb@slt.sachsen.de Personen bei der Verarbeitung
Telefon: +49 351 85471-101 Erleichterung des freien Verkehrs

ersonenbezogener Daten in der
Telefax: +49 351 85471-109 Union ’

Web: https://www.saechsdsb.de/
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Gliederung

1. Vorstellung des Datenschutzbeauftragten

2. Datenschutzrechtliche Rahmenbedingungen
3. Datenverarbeitungsgrundsatze

4. Rechte der betroffenen Personen

5. lhre Fragen / Diskussion
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TECHNISCHE UNIVERSITAT Stabsstelle des Rektorats - Datenschutzbeauftragter

Datenschutzrechtliche Rahmenbedingungen

— Art. 8 Abs. 1 Charta der Grundrechte der Europaischen Union
— Art. 16 Abs. 1 Vertrag Uber die Arbeitsweise der Europaischen

— Recht auf informationelle Selbstbestimmung / Allgemeines
Personlichkeitsrecht, Art. 1 Abs. 1 GG i.V.m. Art. 2 Abs. 1 GG

— Art. 33 Verfassung des Freistaates Sachsen
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Runder Tisch zu Priifungsfragen — Datenschutz -

Stabsstelle des Rektorats - Datenschutzbeauftragter

Datenschutzrechtliche Rahmenbedingungen

— EU-DSGVO (Datenschutz-Grundverordnung)
— BDSG (Bundesdatenschutzgesetz)

— SachsDSUG (Sachsisches Datenschutz-Umsetzungsgesetz)

— SachsDSDG (Sachs. Datenschutzdurchfiihrungsgesetz)

— SachslSichG (Sachsisches Informationssicherheitsgesetz)

— SachsHSFG (Sachs. Hochschulfreiheitsgesetz)

— SachsHSPersDatVO (Sachs. Hochschulpersonendatenverordnung
— TMG, TKG, TTDSG, KunstUrhG, StGB etc.
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TECHNISCHE UNIVERSITAT Stabsstelle des Rektorats - Datenschutzbeauftragter

Datenschutzrechtliche Rahmenbedingungen
- EU-Datenschutzgrundverordnung -

— Schutz natirlicher Personen (Datenschutz ist Menschenschutz)

— Verarbeitung von personenbezogenen Daten
... Informationen, die sich auf identifizierte/identifizierbare nat. Person beziehen

— Z.B.: Name, Vorname, Geburtsdatum, Alter, Familienstand, Anschrift, Wohnort, Telefonnummer, E-
Mail-Adresse, IP-Adresse, Matrikelnummer, Sozialversicherungsnummer, Kontonummer etc.

— Achtung: besonders schutzwiirdige Daten (Art. 9, 10 DSGVO: z.B. Gesundheitsdaten,
Personaldaten, Sozialdaten, biometrische Daten etc.)
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Anwendungsfall:
Anforderungen an den Nachweis der Priifungsunfahigkeit

— Rundschreiben des Rektors Nr. 63/2019

— Keine ,Angabe der Krankheitssymptome bzw. Art der Leistungsminderung”

— Zweifelsfalle: Amtsarztliches Attest

—§ 11 Abs. 3 PO: Schriftform (,eigenhéandig durch Namensunterschrift [...] unterzeichnet”)

— Nicht: E-Mail (https://www.tu-chemnitz.de/rektorat/dsb/faq_kommunikation.html#kommunikation7)
— Nicht: Telefax (https://www.tu-chemnitz.de/rektorat/dsb/fag_kommunikation.html#kommunikation12)

Hintergrund: bes. sensible personenbezogene Daten i.S.d. Art. 9 Abs. 1 DSGVO
Parlamentsgesetz i.S.d. Art. 9 Abs. 2 lit. g) DSGVO (Wesentlichkeitstheorie)

Stellungnahme des DSB der TUC: https://www.tu-chemnitz.de/rektorat/dsb/fag_pruefung.html#pruefung5s (Stand: 06.02.2020)
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e Runder Tisch zu Priifungsfragen — Datenschutz -

TECHNISCHE UNIVERSITAT

e Stabsstelle des Rektorats - Datenschutzbeauftragter

Datenschutzrechtliche Rahmenbedingungen
- EU-Datenschutzgrundverordnung -

— ... nicht-/automatisierte Verarbeitung (zzgl. Speicherung in Dateisystem)

— ... wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der

Bereitstellung, den Abgleich oder die Verknupfung, die Einschrankung, das Loschen
oder die Vernichtung

— Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO: TU Chemnitz
— Aber: eigenstandige Verpflichtung aller Mitglieder/Angehorigen der TU Chemnitz
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Anwendungsfall:
Eigene Verantwortlichkeit des Priifungsausschusses

— Hintergrund: Art. 4 Nr. 7 DSGVO

yhatirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen
uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet”

— Unabhangigkeit als Ausgangs-/Widerspruchsbehorde
— Gemeinsame Verantwortlichkeit i.S.d Art. 26 DSGVQO?!

Sachs. DSB: keine eig. Verantwortlichkeit fur Prifungsausschiisse
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TECHNISCHE UNIVERSITAT Stabsstelle des Rektorats - Datenschutzbeauftragter

Anwendungsfall:
Eigene Verantwortlichkeit der PA-Mitglieder

— Privilegierungstatbestand, § 19 Abs. 3 SachsDSDG fir TUC

— Ausnahmen: Teilnahme am Wettbewerb, bspw. Saxeed, TUCed, Career Service etc.

— Aber: Privilegierung gilt nicht fur einzelne Mitarbeitende!
— Bullgelder bis zu 20 Mio. EUR (Art. 83 DSGVO)
— Ordnungswidrigkeit gemaR § 22 Abs. 1 SachsDSDG (bis zu 25.000 EUR)
— Straftatbestand gemal § 22 SachsDSDG (bis zu zwei Jahren Freiheitsstrafe)

— Pflichtverletzung i.R.d. Anstellungs-/Beschéaftigungsverhaltnisses (Schadensersatzhaftung bei
vorsatzlicher oder grob fahrlassiger Pflichtverletzung, § 3 Abs. 7 TV-L / § 48 S. 1 BeamtStG)
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Anwendungsfall:
Eigene Verantwortlichkeit der PA-Mitglieder

— Thuringen: Bul3geldandrohung gegen einzelne Lehrkrafte wegen Zoom-Nutzung

Quelle: https://www.deutschlandfunk.de/lehrer-in-thueringen-schulunterricht-mit-risiken-und.680.de.html?dram:article_id=478316 (02.07.2020)

— Brandenburg: Prafung von DatenschutzverstolRen wegen Nutzung von
Videokonferenzsystemen, Lernplattformen, Messenger-Diensten, unverschlisselter
E-Mail-Kommunikation

Quelle: https://www.pnn.de/brandenburg/nach-beschwerden-von-eltern-datenschutzbeauftragte-prueft-verstoesse-von-lehrern/25909366.html (02.07.2020)

— ,Haufig wird nach wie vor irriger Weise davon ausgegangen, dass allein aus der
technischen Mdglichkeit des Zugriffes auf personenbezogene Daten [...] eine Aussage
liber die Befugnis [...] zur Verarbeitung dieser Daten abgeleitet werden kann. Ebenso
wird oft falschlicher Weise davon ausgegangen, dass schon allein die Eigenschaft
Polizeibeamtin/-beamter zu sein ausreichen wirde, um bestimmte Datenabrufe zu
rechtfertigen.”

Quelle: erganzende Korrektur zum 18. Tatigkeitsbericht, Sachsischer Datenschutzbeauftragter, S. 2,
https://www.saechsdsb.de/images/stories/sdb_inhalt/oeb/taetigkeitsberichte/Korrektur-16-Ordnungswidrigkeitenverfahren.pdf (02.07.2020)
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Datenverarbeitungsgrundsatze

RechtmaBigkeit Transparenz Sicherheit

Informations- und

Zweckbindung Auskunftspflicht el

Recht auf Datenschutz-
Datenminimierung/ Vergessenwerden Folgenabschatzung

-sparsamkeit
Datenschlitzer kénnen keine Daten . Widerspruchsrecht Vertraulichkeit
schutgen, sie kobnnen a.llen'falls el ) ’ )
kontrollieren, ob Daten hinreichend | Dateniibertragung Integritat
geschutzt werden.

, Speicherbegrenzung Rechenschaftspflicht :
Joachim Gauck (Dokumentation) Meldepflichten

(Bundesprésident a.D.)
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Anwendungsfall:
Verschwiegenheitsverpflichtung — Zweckbindungsgrundsatz

,Die Mitglieder des Priifungsausschusses sind zur Verschwiegenheit (iber die
Gegenstande der Sitzungen des Priifungsausschusses verpflichtet.” (§ 16 Abs. 9 PO)

§ 353b StGB: Verletzung des Dienstgeheimnisses und einer besonderen
Geheimhaltungspflicht (Amtsverschwiegenheit)

Verschwiegenheitsverpflichtung

RechtmaBigkeit
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Anwendungsfall: Datensicherheit
Technische und organisatorische SchutzmafRhahmen

— Sensibilisierung/Schulung (Ansprechpartner)

— Sichere Passworter (TUC-Passwortrichtlinie — Empfehlungen)

— Sichere Datentragervernichtung (mind. P-4 + Durchsatzvolumen)
— Verfahrensdokumentationen, u.a. Vertretungsregelungen

— Keine mobilen Datentrager

— Zugangs-/Zugriffskontrolle: Beaufsichtigung, Diskretion,
Verschluss, kein Mithoren, SchlieBberechtigungen etc.

— Sorgfaltiger Umgang mit E-Mails (u.a. Viren, Wirmer etc.)
— Bildschirmschoner mit Passwortschutz (i.U. Sichtschutz)

Sicherheit

Datenschutz-
Folgenabschéatzung
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Anwendungsfall: Datensicherheit
INF.7 Biiroarbeitsplatz (BSI IT-Grundschutz Kompendium)

INF.7.A6 Aufgeraumter Arbeitsplatz [Mitarbeiter, Vorgesetzte]

Jeder Mitarbeiter SOLLTE dazu angehalten werden, seinen Arbeitsplatz aufgerdumt zu hinterlassen. Die Mitarbeiter
SOLLTEN dafir sorgen, dass Unbefugte keine vertraulichen Informationen einsehen kénnen. Alle Mitarbeiter
SOLLTEN ihre Arbeitsplatze sorgfaltig tberpriifen und sicherstellen, dass keine vertraulichen Informationen frei
zuganglich sind. Vorgesetzte SOLLTEN Arbeitsplatze sporadisch daraufhin berprifen, ob dort schutzbediirftige
Informationen offen zugreifbar sind.

INF.7.A7 Geeignete Aufbewahrung dienstlicher Unterlagen/Datentrager
[Mitarbeiter, Haustechnik]

Die Mitarbeiter SOLLTEN angewiesen werden, vertrauliche Dokumente und
Datentrager verschlossen aufzubewahren, wenn sie nicht verwendet werden.
Daflir SOLLTEN geeignete Behaltnisse in den Blirordumen oder in deren
Umfeld aufgestellt werden.

Sicherheit

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendiu
m_Einzel_PDFs_2021/10_INF_Infrastruktur/INF_7_Bueroarbeitsplatz_Edition_2021.pd -
f?__blob=publicationFile&v=2 (Februar 2021)
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Anwendungsfall: Datenschutzvorfalle

. Arbeits- Informations-
| /Dienstrecht asymmetrie

| A e Miasnammann, Stnatrrsinha Fundnion, Swade, FLIGR +43 STIS5E
ende Derson: | (w5use, 43 37155 K558 Max Mstammanngiiu-chamnir. oe

1 [NiFrage ~ Thie Angaben [Beispiele

Hacking, Siabstat Sofnanadahisr, Shimming, Fividing. ankat,
M z

st

=i,

2| i der Vsl tangstunden, dh baornen (Tag, Uneze scfarm e —

o, cher Worfall clasrsot pochars, e o datershedaahipen Fapen sind och
£ i

Main. =
Az 5 oanirate

72-Stunden-Meldefrist

Ahabsounitel
Mont bis S t
4| wlann wurde Ihnen der Vorfall bekannt (Tag, Uhizsil? BOLEP B 0L vo n o n a g I S o n n a g
5| Wer hat den Workall festgestellt, wenn nicht Sie selbst? gjgﬁ‘ﬁmkmm Fomtoin, fffff /-Ug; AR ITIEF -

Schutzmalnahmen /

Gefahr/

Pravention Risiko-
: ‘ ’ (Datenschutz- Minimierung
- management)

Muster/Vorlage des Datenschutzbeauftragten der
Technischen Universitat Chemnitz:

https://www.tu-chemnitz.de/rektorat/dsb/vorlagen.html .BeWGIS-
. sicherung/
ttps://www.tu-
chemnitz.de/rektorat/dsb/vorlagen/vorlagen_m/20200421 Doku.men-
Meldeformular.xlsx (07.06.2021) tation
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FEE Runder Tisch zu Priifungsfragen — Datenschutz -

TECHNISCHE UNIVERSITAT Stabsstelle des Rektorats - Datenschutzbeauftragter

Gliederung

. Vorstellung des Datenschutzbeauftragten
Datenschutzrechtliche Rahmenbedingungen
Datenverarbeitungsgrundsatze

Rechte der betroffenen Personen

lhre Fragen / Diskussion

S

Chemnitz - 05. Februar 2020 (aktualisiert: 07.06.2021) - Dipl.-Jur. Univ. Gernot Kirchner 22 www.tu-chemnitz.de



HEH] Runder Tisch zu Priifungsfragen — Datenschutz -

TECHNISCHE UNIVERSITAT Stabsstelle des Rektorats - Datenschutzbeauftragter

Datenverarbeitungsgrundsatze

»++ Rechenschaftspflicht *** — Rechenschaftsgrundsatz

Achtung: Beweislastumkehr

— ... Einhaltung aller
datenschutzrechtlichen Bestimmungen
und Vorgaben und tragt dafir

At 24 Abs. 1 DSGVO. Rechnung, dass die Einhaltung

Art. 5 Abs. 2DSGVO: [l AT <% A0S ' .~ nachgewiesen werden kann

Nachweisbare Nachweisbare

: Sicherstellung der Verzeichnis uber alle _ Ziel:
ngaslct;ﬁﬂ?z S T Ll Ziel: Datenschutzmanagementsystem

Sl lecl o (Uberpriifung, tatigkeiten der Technischen Universitat Chemnitz,
Aktualisierung) u.a. Datenschutzleitlinie und
Datenschutzrichtlinien
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TECHNISCHE UNIVERSITAT Stabsstelle des Rektorats - Datenschutzbeauftragter

FEE ‘ Runder Tisch zu Priifungsfragen — Datenschutz -

Datenverarbeitungsgrundsatze § 14 SichsHSFG iV.m. Art. 6 Abs. 1 5. 1 lit. e), Abs. 3 DSGVO -
- Rechtmaligkeitsgrundsatz -

Verarbeitung personenbezogener Daten

(1) Die Hochschule darf personenbezogene Daten ihrer Mitglieder und

Verbot mit ErIannisvorbehalt, Angehdrigen, ihrer Studienbewerber, Priifungskandidaten, Gasthérer
Art. 6 DSGVO und ehemaligen Mitglieder verarbeiten, soweit dies fur

1. den Zugang zum Studium und die Durchfiihrung des Studiums,
2. die Zulassung zu Priifungen, zur Promotion oder Habilitation,
3. die Evaluation von Forschung und Lehre nach § 9 SachsHSFG,

— Einwilligung (nachrangig),

_ Erf[j”ung eines (Vor-)Vertrags 4. die Feststellung der Leistung ihrer Mitglieder und Angehdrigen,
. . . ’ . 5. die Erflillung von Weisungsaufgaben oder Aufgaben der
— Erfullung einer rechtlichen Verpflichtung, akademischen Selbstverwaltung,
. . 6. die Entwicklungsplanung,
— Schutz IebenSW|cht|ger Interessen, 7. Leistungsbewertungen flr die hochschulinterne Mittelvergabe und
— Wahrnehmung offentlichen Interesses oder Steuerung,
. . ) 8. den Abschluss von Zielvereinbarungen,
- AUSUbung offentlicher Gewalt, 9. die Kontaktpflege mit ehemaligen Mitgliedern oder

. 10. die Umsetzung des Gleichstellungsziel
— Wahrung berechtigter Interessen 19 sl e BISIUE IR Easi=

erforderlich ist. [...]
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FEE ‘ Runder Tisch zu Priifungsfragen — Datenschutz -

TECHNISCHE UNIVERSITAT Stabsstelle des Rektorats - Datenschutzbeauftragter

Datenverarbeitungsgrundsatze

- Rechtmaligkeitsgrundsatz -

§ 7 Abs. 1 SachsHSPersDatVO - Priifungsverfahren

(1) Die Hochschulen dirfen die bei der Zulassung, Immatrikulation, Riickmeldung, Beurlaubung und Exmatrikulation
gespeicherten personenbezogenen Daten der Priifungskandidaten verarbeiten, soweit dies fir die Durchfiihrung des
Prifungsverfahrens erforderlich ist. Zusatzlich diirfen zum gleichen Zweck folgende personenbezogene Daten verarbeitet
werden:

1. Prifung (Art, Form, Fach, Datum), Anmeldung zur Priifung (Status), Anmeldungsdatum, Riicktritt von der Anmeldung oder von
der Prifung, Ricktrittsgrund, Ricktrittsdatum, anerkannte Priifungsleistungen (Note, Status, Herkunftsland,
Herkunftshochschule und -bildungseinrichtung), Zulassungsvoraussetzung fur die Prifung (Erfillungsstand) und Seminargruppe,
2. Angaben zum organisatorischen Prifungsverlauf (zum Beispiel Ort, Zeit und Dauer der Prifung), Prifer und weitere Beschlisse
des Prufungsausschusses,

3. Prifungsergebnis (Note oder Punktzahl, Leistungspunkte oder unbenotetes Ergebnis, Prifungsstatus von Einzelleistungen oder
aus mehreren Prifungen berechnetes Ergebnis), Vermerk zum Prifungsanspruch (Verlust, Sonderregelungen wie Freiversuch),
zum Prifungsstatus und zur Bewertung (Griinde),

4. Prifungs- und Identifikationsnummer,

5. Thema der Studien- und Abschlussarbeit, Betreuer, Fristen und Fristverlangerung von Bearbeitungszeiten (Datum, Dauer).
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FEE ‘ Runder Tisch zu Priifungsfragen — Datenschutz -

TECHNISCHE UNIVERSITAT Stabsstelle des Rektorats - Datenschutzbeauftragter

Datenverarbeitungsgrundsatze

- Rechtmaligkeitsgrundsatz -

§ 7 Abs. 2 SachsHSPersDatVO - Priifungsverfahren

(2) Ferner dirfen folgende personenbezogene Daten verarbeitet werden, soweit dies zum Zweck der Prifungsanmeldung
erforderlich ist:
1. Matrikelnummer,
2. Art der Prifung,
3. Zulassungsvoraussetzungen,
4. Angabe Uber den etwaigen Verlust des Prifungsanspruchs,
5. Anzahl der bisherigen Prifungsversuche einschliellich der Fehlversuche an anderen Hochschulen,
6. bei Abschlussprufungen Angaben zur Ausbildungsforderung.
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FEE Runder Tisch zu Priifungsfragen — Datenschutz -

TECHNISCHE UNIVERSITAT Stabsstelle des Rektorats - Datenschutzbeauftragter

Anwendungsfall:
Personensuche fiir TUC-Studierende

—dienstl. Beschaftigtendaten: grds. § 11 Abs. 3 SachsDSDG (i.V.m. Art. 88 DSGVO)

— TUC-Studierende:
— Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO i.V.m. § 14 SachsHSFG
— Voraussetzung: Erforderlichkeit fur u.a. die Durchfihrung des Studiums entscheidend
— Losungsansatz: Einwilligung i.S.d. Art. 6 Abs. 1 S. 1 lit. a) DSGVO
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FEE Runder Tisch zu Priifungsfragen — Datenschutz -

TECHNISCHE UNIVERSITAT Stabsstelle des Rektorats - Datenschutzbeauftragter

Anwendungsfalle:
Lehrveranstaltungsevaluationen

FAQ-Bereich des DSB der TUC:
https://www.tu-chemnitz.de/rektorat/dsb/faqg_evaluation.html

§ 14 Abs. 2 S. 2 SachsHSFG:
Die Befragung von Studenten nach § 9 Abs. 3 Satz 7 hat so zu erfolgen, dass Antworten

und Auswertungen keine Rickschlisse auf die Identitat der befragten Person zulassen.
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e ‘ Runder Tisch zu Priifungsfragen — Datenschutz -

TECHNISCHE UNIVERSITAT

e Stabsstelle des Rektorats - Datenschutzbeauftragter

Anwendungsfall:
Datenerhebung im Rahmen von schriftlichen Klausuren

— Erforderlichkeit:

.. wenn Zweck nicht in zumutbarer Weise durch andere Mittel erreicht werden kann,
vgl. S. 9, 39. ErwGr zur DSGVO

— Zuordnung/Identifikation: Matrikelnummer / ggf. Prifungsnummer
— Anwendungsfall: Zuordnung der Studierenden zu verschiedenen Raumlichkeiten

Zum Vergleich:

§ 12 Abs. 2 S. 1 SachsJAPO

Unternimmt es ein Priifungsteilnehmer, das Ergebnis einer Priifungsleistung durch Einwirken auf Priifungsorgane oder auf mit der Wahrnehmung

von Priifungsangelegenheiten beauftragte Personen zu beeinflussen, ist in der Regel die gesamte Priifung mit der Endnote ,ungeniigend” (0
Punkte) zu bewerten.

§ 23 Abs. 4 SachsJAPO

Die Priifungsteilnehmer geben anstelle ihres Namens auf den Priifungsarbeiten nur die Nummer ihres vor der schriftlichen Priifung ausgelosten
Arbeitsplatzes an. Priifern darf keine Einsicht in das Verzeichnis mit den Nummern der Arbeitsplatze gewahrt werden.
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e Runder Tisch zu Priifungsfragen — Datenschutz -

TECHNISCHE UNIVERSITAT Stabsstelle des Rektorats - Datenschutzbeauftragter

Anwendungsfall:
Interview zur Erflillung der Zugangsvoraussetzungen fiir MA

— 8 3 Abs. 1 SO: ,Englischkenntnisse auf dem Niveau [..] nachweist"”

—~8 14 Abs. 1 S. 1 Nr. 1 SachsHSFG i.V.m. § 2 SdachsHSPersDatVO (abschliellend)

— Nr. 23: ,Nachweis Uber das Vorliegen der fur den Studiengang erforderlichen Sprachkenntnisse”
— Nr. 26: ,Ergebnis einer kinstlerischen, sportlichen oder sprachlichen Leistungserhebung”

—8 17 Abs. 11 S. 2 SachsHSFG (abw. § 13 Abs. 4 SachsHG a.F.): ,Fiir die Zulassung zu

einem kinstlerischen, sportwissenschaftlichen oder sprachwissenschaftlichen Studiengang soll die
Hochschule zum Nachweis der erforderlichen Qualifikation eigene Leistungserhebungen
durchfihren.”
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e ‘ Runder Tisch zu Priifungsfragen — Datenschutz -

TECHNISCHE UNIVERSITAT

e Stabsstelle des Rektorats - Datenschutzbeauftragter

Anwendungsfall:
Abstimmungen im Umlaufverfahren (per E-Mail/Fax)

— § 16 Abs. 7 PO: ,2Der Prufungsausschuss ist beschlussfahig, wenn der Vorsitzende oder dessen Stellvertreter und die

Mehrheit aller Mitglieder anwesend sind und die Hochschullehrer die Mehrheit der anwesenden stimmberechtigten Mitglieder
bilden. Die Sitzungen des Priifungsausschusses sind nicht 6ffentlich.”

— Beantragen und Nutzung eines personlichen X.509-Zertifikates (kostenfrei)
— Verschliusselte ZIP-Datei (mind. AES-256, ggf. auch fiir Dateinamen)
— Pseudonymisierung: Prifungsnummer, mind. Matrikelnummer

,Von einer allfélligen Verpflichtung zur verschliisselten Ubermittiung kann aber nicht mit einer Mo 08.07.2019 08:24
Einwilligungserklarung von betroffenen Personen abgegangen werden. Die Frage, ob eine Ubermittlung in ] . ]
verschliisselter oder unverschliisselter Form erfolgt, ist namlich eine der DatensicherheitsmaRnahmen nach Gernot Kirchner

Art. 32 DSGVO und somit alleine von der Verantwortlichen zu beurteilen.“

Osterreichische Datenschutzbehorde, DSB-D213.692/0001-DSB/2018, An TUC: Datenschutzbeauftragter
16. November 2018

Signiert von  gernot.kirchner@verwaltung.tu-chemnitz.de E

Microsoft Outlook 2013
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e Runder Tisch zu Priifungsfragen — Datenschutz -

TECHNISCHE UNIVERSITAT Stabsstelle des Rektorats - Datenschutzbeauftragter

Anwendungsfall:
Abstimmungen im Umlaufverfahren (per E-Mail/Fax)

Fiinfter Offener Brief des Rektors zum Coronavirus (SARS-CoV-2) vom 1. April 2020
anlasslich des Starts des Sommersemesters 2020

,Das SMWK hat hierzu festgestellt, dass sich aus der Formulierung gemal} § 54 Absatz 1 Satz 1
SachsHSFG (,0rgane sind beschlussfahig, wenn die Sitzung ordnungsgemal einberufen wurde und
mehr als die Halfte der stimmberechtigten Mitglieder anwesend ist.") nicht zwangslaufig ergibt, ,dass
die Mitglieder korperlich anwesend sein missen’. Vor dem Hintergrund halt das Ministerium, sofern die
bestehenden (hinlanglich bekannten und im Normalbetrieb praktizierten) gesetzlichen Moglichkeiten
nicht zielfuhrend sind, angesichts der aktuellen Situation die Durchfiihrung von Videokonferenzen
mittels sicherer und datenschutzgerechter Ubertragung fur rechtlich vertretbar, ,solange auf der
Grundlage des Infektionsschutzgesetzes das Verlassen der hauslichen Unterkunft und Veranstaltungen

t«t u

und sonstige Ansammlungen untersagt sind'.

https://www.tu-chemnitz.de/rektorat/rektor/2020/rrs2020.html
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Runder Tisch zu Priifungsfragen — Datenschutz -

Stabsstelle des Rektorats - Datenschutzbeauftragter

Anwendungsfall:
AFS-Projektverzeichnis flir Priifungsausschussmitglieder

Datensicherheit/Verschwiegenheitsverpflichtung

— Grds. Datensicherheit des AFS (+) (FAQ-Bereich des DSB)
— Achtung: Rollen- und Berechtigungskonzept (Zugriffsschutz — Pflege/Verwaltung)

— Bes. Vertraulichkeit erfordert ggf. zusatzliche Verschlisselung, z.B. ZIP-Archiv
(Empfehlung: verschliisselter Container mittels TrueCrypt/VeraCrypt -
https://www.tu-chemnitz.de/rektorat/dsb/faq _admin.html#admin17)

— Bsp.: afs/tu-chemnitz.de/project/dsb/
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FEE Runder Tisch zu Priifungsfragen — Datenschutz -

TECHNISCHE UNIVERSITAT Stabsstelle des Rektorats - Datenschutzbeauftragter

Gliederung

Vorstellung des Datenschutzbeauftragten
Datenschutzrechtliche Rahmenbedingungen
Datenverarbeitungsgrundsatze

Rechte der betroffenen Personen

lhre Fragen / Diskussion

Ok b=
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Runder Tisch zu Priifungsfragen — Datenschutz -

Stabsstelle des Rektorats - Datenschutzbeauftragter

Rechte der betroffenen Personen

— Informationspflicht bei Datenerhebung (Art. 13, 14 DSGVO)

— Auskunftsrecht, inkl. Kopie der Daten (Art. 15 DSGVO)

— Berichtigungsrecht (Art. 16 DSGVO)

— Loschungsrecht — Recht auf Vergessenwerden (Art. 17 DSGVO)

— Einschrankungsrecht (Art. 18 DSGVO)

— Mitteilungspflicht u.a. bei Berichtigung, Loschung (Art. 19 DSGVO)
— Datenlibertragbarkeit (Art. 20 DSGVO)

— Widerspruchsrecht (Art. 21 DSGVO)

— Grundsatzliches Profiling-Verbot (Art. 22 DSGVO)
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HEH] Runder Tisch zu Priifungsfragen — Datenschutz -

TECHNISCHE UNIVERSITAT Stabsstelle des Rektorats - Datenschutzbeauftragter

Rechte der betroffenen Personen

[...] unverziiglich, in jedem Fall innerhalb eines Monats nach Eingang des Antrags

[...] kann um weitere zwei Monate verlangert werden (Komplexitdt/Antragszahl) +
Informationspflicht innerhalb eines Monats (inkl. Verzégerungsgriinde)

[...] Antrag elektronisch, nach Moglichkeit auf elektronischem Weg zu unterrichten
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FEE Runder Tisch zu Priifungsfragen — Datenschutz -

TECHNISCHE UNIVERSITAT Stabsstelle des Rektorats - Datenschutzbeauftragter

Anwendungsfall: Speicherbegrenzungsgrundsatz — Loschkonzepte
,2Recht auf Vergessenwerden” — Art. 17 DSGVO

Die Technische Universitat Chemnitz ,ist verpflichtet, personenbezogene Daten unverziiglich zu
loschen, sofern einer der folgenden Griinde zutrifft:"

— Erforderlichkeit nicht mehr gegeben (Speicherbegrenzungsgrundsatz),
— Widerruf der Einwilligung und keine anderweitige Rechtsgrundlage, Bitte beachten:
— Widerspruch und keine vorrangigen berechtigten Grinde,

— UnrechtmaRige Datenverarbeitung, § 7 SachsDSDG

— gesetzliche Loschverpflichtung, SIS

— Datenerhebung gem. Art. 8 Abs. 1 DSGVO.
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TECHNISCHE UNIVERSITAT

e Stabsstelle des Rektorats - Datenschutzbeauftragter

FEE ‘ Runder Tisch zu Priifungsfragen — Datenschutz -

Anwendungsfall: Speicherbegrenzungsgrundsatz — Loschkonzepte
,2Recht auf Vergessenwerden” — Art. 17 DSGVO

Verordnung

des Sachsischen Staatsministeriums

fur Wissenschaft und Kunst

uber die Verarbeitung personenbezogener
Daten der Mitglieder, Angehorigen,
Studienbewerber, Priifungskandidaten,
Gasthorer und ehemaligen Mitglieder der
staatlichen Hochschulen

(Sachsische
Hochschulpersonendatenverordnung -
SachsHSPersDatVO0)

vom 20. Oktober 2017

@ § 18 Speicherung und Léschung von Daten

§18
Speicherung und Léschung von Daten

(1) TAlle nach den Vorschriften dieser Verordnung verarbeiteten
personenbezogenen Daten sind friihestméglich zu [6schen. 2Das Nahere,

auch die Fristen, nach denen eine Léschung erfolgt, regeln die
Hochschulen durch Ordnung.

(2) Nach der Exmatrikulation der Studierenden dirfen die Hochschulen
folgende personenbezogene Daten flr den Zeitraum von 50 Jahren
speichern:

1. Familienname, Vorname, Geburtsdatum, letzte Anschrift und E-Mail-
Adresse,

2. Studiengang, Priifungszeugnis und Priifungsdatum,
Urlaubssemester,

3. Matrikelnummer, Datum der Immatrikulation und Exmatrikulation.

https://www.revosax.sachsen.de/vorschrift/17455-Saechsische-
Hochschulpersonendatenverordnung#p18
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FEE Runder Tisch zu Priifungsfragen — Datenschutz -

TECHNISCHE UNIVERSITAT Stabsstelle des Rektorats - Datenschutzbeauftragter

Gliederung

Vorstellung des Datenschutzbeauftragten
Datenschutzrechtliche Rahmenbedingungen
Datenverarbeitungsgrundsatze

Rechte der betroffenen Personen

lhre Fragen / Diskussion

Ak wbdbr=
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Runder Tisch zu Priifungsfragen — Datenschutz -

Stabsstelle des Rektorats - Datenschutzbeauftragter

Herzlichen Dank fiir lhre Aufmerksamkeuit!

Dipl.-Jur. Univ. Gernot Kirchner

Telefon; +49 371 531-12030

Fax: +49 371 531-12039

E-Mail: datenschutzbeauftragter@tu-chemnitz.de
Adresse: Stralde der Nationen 62, 09111 Chemnitz
Raum: 1/117 (neu: A14.117)
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