__) =t r_ Zentrale Universitatsverwaltung

& = - - :) Rektorat | Stabsstelle DTS
TECHNISCHE UNIVERSITAT Anleitung ,Validieren einer QES in einem PDF*
IN DER KULTURHAUPTSTADT EUROPAS Stand: 021 22025 (V_.I _3) | intern
CHEMNITZ
Vorbemerkung

Die Validierung einer qualifizierten E-Signatur (QES) eines PDF-Dokuments erfolgt im An-
zeigeprogramm derjenigen Person, die das elektronisch signierte Dokument aufruft. Fir
die Validierung ist keine Signaturkarte erforderlich.

Validierung in Adobe Acrobat Reader

Offnen Sie das zu iiberpriifende PDF-Dokument in Adobe Acrobat. lhnen wird nun in der
Kopfzeile des Dokuments automatisch ein Banner angezeigt, ob Signaturen enthalten und
diese giiltig sind. Falls Sie weitere Informationen abrufen mochten, dann klicken Sie auf
Unterschriftsfenster. Im sich 6ffnenden Bereich Unterschriften wahlen Sie die Signatur
aus, die Sie uberprifen méchten und klappen diese liber den kleinen Pfeil auf. Bei einer
QES sollte Ihnen angezeigt werden, dass es sich um eine qualifizierte elektronische Sig-
natur gemal EU-Verordnung 910/2014 handelt. Um sich Details zum Aussteller der Sig-
natur oder zum Vertrauensdienstanbieter anzeigen zu lassen, klappen Sie Unterschriftsin-
formationen auf und klicken Sie auf Zertifikatsdetails.

= Menu  {y Yy Testdokument_signe . X  + Erstellen ® Anmelden = [m] X
Alle Tools ~ Bearbeilen  Konvertieren  Signieren Text oder Werkzeuge suchen Q A= ® ¢ &2
| é‘o Unterschrieben und alle Unterschriften sind guiitig. ‘. Unterschriftsfenster | %  Unterschriften a8 - C,‘,l
~
“ - éb Revision 1: Unterschrieben von | e DE
@ Unterschrift ist giltia: gg
- Vertrauensquelle erhalten von European Union Trusted Lists (EUTL).
f‘ Testdokument Dies ist eine qualifizierte elektronische Signatur geman EU-Verordnung 910/2014. a
Dokument wurde nach dem Unterschreiben nicht mehr geandert
=)
Ll Identitdt des Unterzeichners ist giiltig
Die Uhrzeit der Signatur stammtvon der Uhr des Computers vom Signierer.
Unterschrift ist nicht LTV-f3hig und l3uft nach dem 2026/05/04 07:37:26 +02'00" ab
| ~ Unterschriftsinformationen I
Ort: Chemnitz
Zuletzt gepruft: 2023.09.01 09:47.11 +02'00°
Feld: Signature1 (Unsichtbare Unterschrift)
Klicken Sie, um diese Version anzuzeigen.
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Validierung in DATA Boreum

Offnen Sie die Desktop-App DATA Boreum. Diese kénnen Sie im Windows-Startmenii auf-

rufen, indem Sie in der Taskleiste auf das Suchsymbol klicken und nach dem Namen der
App suchen.

Alle Apps Dokuments Einstellungen Fotos Mehr ~~ Fasdback

Héchste Ubereinstimmung
DATA Boreum N
Deskiop-App m

DATA Boreum
Desktop-App

i Offnen

Als Administrator ausfihren
Dateispeicherort 4ffnen

An “Start" anheften

An Taskleiste anheften

E & x 8 J

Deinstallieren

&

1 O Data Boreum| h 2
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Wahlen Sie Validieren - Signaturen und Siegel.

oe Governikus DATA Boreum

Datei Ansicht Extras Hilfe

GOVERNIKUS
DATABOREUM®™

SIGNIEREN / SIEGELN

VERSCHLUSSELN
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Sie befinden sich nun im Schritt 1 Dateiauswahl. Ziehen Sie mit der Maus das zu liberpri-
fende Dokument in den leeren Bereich unter Datei. Alternativ konnen Sie tGber das Feld
Datei hinzufiigen ein Dokument auswahlen. Klicken Sie auf den Vorwartspfeil, um zum
nachsten Schritt zu gelangen.

ce Governikus DATA Boreum

Datei Ansicht Extras Hilfe

Validieren Dateiauswahl
o [ Dateiauswahl Bei detached Signaturen wahlen Sie bitte zuerst die Signaturdatei. Die Inhaltsdatei wird geladen, aber nicht
angezeigt.
_ Datei
e Optionen |&] Testdokument_signed.pdf B (§

Datei -
thinzufigen:

Alternativ

Ausgewahlte
Dateien
entfernen

o8 [ Y OIS
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Im Schritt 2 Optionen klicken Sie auf Validierungsdienst konfigurieren.

oe Governikus DATA Boreum

Datei Ansicht Extras Hilfe

Validieren

o Dateiauswahl Validierung

Vollstandige Prifung o Validierungsdienst konfigurieren
o Optionen

@ validieren Ist der Validierungsdienst nicht erreichbar oder nicht konfiguriert, kann nur die Integritdt der Datei
gepriift werden und die Zertifikatsprifung entfallt.

Optionen

 Zielverzeichnis Priifprotokoll

! 80? Quellverzeichnis nutzen

! q: Zielverzeichnis wahlen

[¥] Als Standardeinstellung speichern und zukiinftig Gberspringen

GOVERNIKUS
DATABOREUM® a

a

a o (< > I >
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Im darauf erscheinenden Fenster wahlen Sie im Reiter Validierung unter Format des Priif-
protokolls die Option PDF aus. Speichern Sie die Anderung.

% Governikus ’ @ BNotK [ QjPDF Validierung I% Verschlisseln [ &] Entschlusseln | Netzwerk ‘
AIIgemein [ £ Anwendungen f / Signieren

~Format des Priifprotokolls

W3hlen Sie das Format des Priifprotokolls:
o o o xmL

~Validierungsdienst

Servername ’htl;b://évs.governikus~asp.de/(ferfiﬁEaEeValidafionéerver/?:vs

Laden Sie hier das aktuell gliltige Zertifikat hoch, das zur Prifung der signierten Antworten des Validierungsdienstes benutzt wird. Fur den
Fall eines bevorstehenden Zertifikatswechsels kénnen Sie auch bereits das danach giiltige Zertifikat hochladen.

O

Aktuell guiltiges Zertifikat P4
OCSP/CRL-Relay XKMS-Signatur

Zertifikat aus Datei laden

Zukunftig gliltiges Zertifikat ’ Zertifikat aus Datei laden
Zertifikat anzeigen

9 Hilfe e ° Speichern ° Abbrechen
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Im Schritt 2 Optionen kann die standardmaRig eingestellte Option Quellverzeichnis nut-
zen beibehalten werden. Es wird empfohlen, den Haken auch bei Als Standardeinstellung
speichern und zukiinftig iiberspringen zu setzen. Bei einem erneuten Aufrufen von DATA
Boreum wird daraufhin die aktuelle Ansicht Gibersprungen. Dies bietet sich an, da die Ein-
stellungen fiir die Validierung einer geSignatur in der Regel unverandert bleiben. Klicken
Sie auf den Vorwartspfeil, um zum nachsten Schritt zu gelangen.

o Governikus DATA Boreum

~Validieren

Datei Ansicht Extras Hilfe

Dateiguswahl

Optionen

©)

Validieren

GOVERNIKUS
DATABOREUM®

Optionen
~Validierung
Vollstandige Prufung Validierungsdienst konfigurieren

gepruft werden und die Zertifikatspriufung entfalit.

Ist der Validierungsdienst nicht erreichbar oder nicht konfiguriert, kann nur die Integritat der Datei

~Zielverzeichnis Priifprotokoll

— :
[_! 807 Quellverzeichnis nutzen

! r‘s) Zielverzeichnis wahlen
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Im Schritt 3 Validieren klicken Sie auf Validieren. An dieser Stelle wird das in dem Doku-
ment enthaltene Zertifikat tiber den Validierungsdienst von Governikus an den herausge-
benden qualifizierten Vertrauensdiensteanbieter geschickt, weshalb eine bestehende In-
ternetverbindung benétigt wird. Der Vertrauensdiensteanbieter Uberpriift das Zertifikat
auf Echtheit und Giiltigkeit. Das signierte Dokument selbst verbleibt hingegen auf dem
Rechner und wird lokal auf Integritat gepriift. Warten Sie auf die Meldung, dass der Vali-
dierungsvorgang erfolgreich abgeschlossen wurde.

Datei Ansicht Extras Hilfe

[ Validieren Validieren
e Dateiauswahl Die erstellten Priifprotokolle kénnen unter "Ergebnisdatei” eingesehen werden.
Datei Status Ergebnisdatei
|&] Testdokument_signed.pdf B (& Neu = &
o Optionen
@ Validieren

GOVERNIKUS
DATABOREUM®

Dateien mit folgendem Programm weiterverarbeiten:

Keine Weiterverarbeitung | - | >

Validierungsdienst: http://cvs.governikus-asp.de/CertificateValidationServer/cvs

& Validieren

a 0 (v I <) [
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Nach der Validierung wird im Zielverzeichnis ein Priifprotokoll erzeugt, das zusatzlich zum
urspriinglichen Dateinamen des Originaldokuments die Erganzung pdf.pdf tragt (in dieser
Anleitung heillt das Priifprotokoll entsprechend Testdokument_signed.pdf.pdf). Am aus-
gegrauten Feld Validieren ist zu erkennen, dass der Signiervorgang abgeschlossen ist.
Das Fenster kann nun mit einem Klick auf den Haken geschlossen werden.

O
Datei Ansicht Extras Hilfe
Validieren—— validieren
e Dateiauswahl Die erstellten Priifprotokolle kénnen unter "Ergebnisdatei” eingesehen werden.
Datei Status Ergebnisdatei
|&] Testdokument_signed.pdf B (& Fertig @ \\AFS\.tucz\proj .. t_signed.pdf.pdf (&
o Optionen
e Validieren
Dateien mit folgendem Programm weiterverarbeiten:
Keine Weiterverarbeitung | - | ’
Validierungsdienst: http://cvs.governikus-asp.de/CertificateValidationServer/cvs
& Validieren
GOVERNIKUS
ShABORELM® o 2] @ @) ) e [©
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Offnen Sie das erstellte Priifprotokoll, um zu sehen, ob die Validierung erfolgreich verlau-

fen ist.

Seite 1 von 15 @

Prufprotokoll: 31.08.2023, 16:32:27 MESZ

Fachliche Prufung:

Fachliche Prifrichtlinie: Kumuliertes Ergebnis der einzelnen Signaturprifungen oh-
ne Bertcksichtigung des Signaturniveaus.

Ergebnis der fachlichen Prufung: _

Meldungen: Alle gepriiften elektronischen Signaturen sind gultig.

Zusammenfassung Dokumente und Signaturprafungen:

Nr. Dokument Signiert durch Signaturniveau Signaturpriifung
1. Testdokument signed Revision2.pdf EU-qualifizierte elektronische Signa- _
tur (EUMS-TL)

Dokument bzw. Containerstruktur:

. PDF-Dokument: Testdokument_signed.pdf

Signatur durch:

Ergebnis der Signaturprufung: _

Hinweis: Das gesamte Dokument wurde elektronisch signiert.

Ubersicht Prifung der Signaturen:

. PAdES: Testdokument _signed Revision2.pdf

Zeitpunkt der Durchfuhrung der Prafung: 31.08.2023, 16:32:27 MESZ

Signierte Datei oder Inhalt: Testdokument_signed_Revision2.pdf

Signatur durch:

Adresse: Chemnitz

Niveau und Typ der Signatur: EU-qualifizierte elektronische Signatur (EUMS-TL)
Behaupteter Signaturzeitpunkt: 31.08.2023, 15:28:59 MESZ

Prufzeitpunkt der Signatur: Behaupteter Signaturzeitpunkt

Ergebnis der Signaturprufung: _

Prufung der Signaturen im Detail:

. PAdES-Signatur B: Testdokument_signed_Revision2 pdf

Zeitpunkt der Durchfuhrung der Prifung: 31.08.2023, 16:32:27 MESZ
Signierte Datei oder Inhalt: Testdokument_signed_Revision2.pdf
v
o et
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