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Vorbemerkung

Zum Erstellen einer qualifizierten E-Signatur (QES) in einem PDF-Dokument benétigen Sie
die Signaturkarte, einen Kartenleser und entweder Adobe Acrobat Reader mit OpenSC
oder DATA Boreum als Signatursoftware. Verbinden Sie den USB-Stecker des Kartenlesers
mit einem freien USB-Steckplatz an ihrem Rechner und stecken Sie die Signaturkarte mit
dem Chip nach oben zeigend in den Kartenleser. Wenn Sie eine Einzelkarte besitzen, muss
im Signierprozess die PIN fir jedes zu signierende Dokument erneut eingegeben werden.
Eine Stapelsignatur-Karte ermdglicht das Signieren einer festgelegten Menge an Doku-
menten in einem Durchgang bei nur einmaliger PIN-Eingabe.

Signieren in Adobe Acrobat

Offnen Sie das zu signierende PDF-Dokument mit Adobe Acrobat und klicken Sie unter Alle
Tools auf Ein Zertifikat verwenden und anschlieBend auf Digital Signieren. Falls das Tool
Ihnen nicht angezeigt wird, lasst es sich liber die Tools-Suche in der Mendileiste (,Text oder
Tools suchen®) aufrufen. Suchen Sie nach Digital unterschreiben Ein Zertifikat verwenden.

= Meni {y ¥ stock.pdf X

Alle Tools Elektronische Signaturen

Alle Tools x

Kommentare hinzufiigen

N

Ausflllen und Signieren

by

Stempel hinzufagen

£% Ein Zertifikat verwenden

& Objekte messen

HEADLINE

Are you innovative or
high-cost, high-qualit
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Sobald das Tool ausgewahlt ist, kdnnen Sie mit gedriickter linker Maustaste einen Bereich
im Dokument festlegen, in dem nach Abschluss des Signiervorgangs lhre Signatur erstellt
wird. Nach dem Loslassen der Maustaste wird Ihnen eine Liste an verfiigbaren digitalen
Zertifikaten angezeigt. Wahlen Sie Ihr qualifziertes Signaturzertifkat aus und klicken Sie
auf Weiter. Wenn Sie sich unsicher sind, welches Zertifikat Ihre QES ist, lassen Sie sich die
Details dazu anzeigen und suchen Sie im sich 6ffnenden Fenster nach Dieses Zertifikat
wurde gemafR EU-Verordnung 910/2014 Anhang | qualifiziert.

Mit einer digitalen ID signieren X
Wahle die digitale ID aus, die du zum Signieren verwenden mochtest:
o l ® ] (Digitale ID von Windows) Details anzeigen

[E) Ausgestellt von: D-TRUST CA 3-21-1 2021, Ablaufdatum: 2028.11.30

l ® ] (Digitale ID von Windows) Details anzeigen
[EJ Ausgestellt von: GEANT S/MIME RSA 1, Ablaufdatum: 2027.09.08

l ® | (Digitale ID von Windows) Details anzeigen
[E) Ausgestellt von: D-TRUST Limited Basic CA 1-4.., Ablaufdatum: 2028.11.30

® ( Neue digitale ID konfigurieren ) ( Abbrechen )

Als Nachstes sehen Sie das Erscheinungsbild lhrer Signatur als Vorschau. An dieser Stelle
besteht die Moglichkeit, das PDF-Dokument nach dem Signieren zu sperren, sodass keine
Anderungen mehr méglich sind und auch keine weiteren elektronischen Signaturen im Do-
kument angebracht werden konnen. Klicken Sie zum Signieren auf den Button Unterschrei-
ben.
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Signieren als X

Erscheinungsbild  Standardtext v
Digital
unterschrieben von

Datum: 2025.12.02
10:45:28 +01'00'

(J Dokument nach dem Signieren sperren Zertifikatdetails anzeigen

Dieses Dokument enthalt Konstrukte, die sich auf sein Aussehen

auswirken konnten. Uberpriifung
Uberpriife es, bevor du fortfahrst.
Unterschreiben

Sie werden aufgefordert, eine neue PDF-Datei zu speichern. Diese enthalt nach dem Sig-
niervorgang lhre digitale Signatur. Nachdem Sie den Speicherort der neuen PDF-Datei be-
stimmt haben, erfolgt der Abruf des auf Ihrer Signaturkarte hinterlegten digitalen Zertifi-
kats. Geben Sie hierfiir Ihre personliche PIN ein. Das Dokument ist anschlieend signiert.

Windows-Sicherheit X

Smartcard

Geben Sie lhre PIN ein.

eeoccene
Klicken Sie hier, um weitere Informationen zu
erhalten.
OK Abbrechen
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Signieren in DATA Boreum

Offnen Sie die Desktop-App DATA Boreum. Diese kénnen Sie im Windows-Startmenii auf-

rufen, indem Sie in der Taskleiste auf das Suchsymbol klicken und nach dem Namen der
App suchen.

Alle Apps Dokuments Einstellungen Fotos Mehr ~~ Fasdback

Héchste Ubereinstimmung
DATA Boreum N
Deskiop-App m

DATA Boreum
Desktop-App

i Offnen

Als Administrator ausfihren
Dateispeicherort 4ffnen

An “Start" anheften

An Taskleiste anheften

E & x 8 J

Deinstallieren

&

1 O Data Boreum| h 2
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Wahlen Sie Signieren / Siegeln aus.

oe Governikus DATA Boreum

Datei Ansicht Extras Hilfe

(o7
/)

SIGNIEREN / SIEGELN VALIDIEREN
SIGNATUREN UND SIEGEL

(=

VERSCHLUSSELN ENTSCHLUSSELN

GOVERNIKUS
DATABOREUM®™
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Sie befinden sich nun im Schritt 1 Dateiauswahl. Ziehen Sie mit der Maus das zu signie-
rende Dokument in den leeren Bereich unter Datei. Alternativ kdnnen Sie uber das Feld
Datei hinzufiigen ein Dokument auswahlen. Klicken Sie auf den Vorwartspfeil, um zum
nachsten Schritt zu gelangen.

oe Governikus DATA Boreum

Datei Ansicht Extras Hilfe

" Signieren Dateiauswahl
e Dateiauswahl Optional: Signaturfelder in PDF-Dateien Uber Kontextmeni anlegen.
Datei
] |#) Testdokument.pdf ® (&

o Optionen o

—
(:) wahlen H
° Zielverzeichnis ¢ Datei

wihlen * hinzufiigen:

Ausgewahlte
Dateien
entfernen

B osiw . (ala @ Ao
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Im Schritt 2 Optionen setzen Sie einen Punkt jeweils bei Signatur als gesonderte Datei
beifiigen (detached), PDF-Signatur erstellen und Standardsignaturformat verwenden. Es
wird empfohlen, den Haken auch bei Als Standardeinstellung speichern und zukiinftig
iiberspringen zu setzen. Bei einem erneuten Aufrufen von DATA Boreum wird daraufhin
die aktuelle Ansicht ibersprungen. Dies bietet sich an, da die Einstellungen fiir das Signie-
ren in der Regel unverandert bleiben. Klicken Sie nun auf Signaturfeld konfigurieren.

oe Governikus DATA Boreum

Datei Ansicht Extras Hilfe

( Signieren Optionen

Dateiauswahl Bitte wahlen Sie hier das Signaturformat aus:
 Standardsignaturformat wahlen (CAdES)

Optionen _ Dokument in Signaturdatei einbetten (enveloping)

I ® Signatur als gesonderte Datei beifiigen (detached) I
Schliissel
wahlen

 Signieren von PDF-Dokumenten (PAdAES)

Zielverzeichnis

. ) Standardsignaturformat verwenden
wihlen

I ® PDF-Signatur erstellen I o # Signaturfeld konfigurieren

Signaturfeld-Viarlage ||(eine | v |

ON - NON( I -

Grund | |
ort | |

" Signieren von XML-Dokumenten (XAdES)

® Standardsignaturformat verwenden

) XML-Signatur erstellen (detached)

" Zeitstempel

[] Zeitstempel anbringen

[¥] Als Standardeinstellung speichern und zukiinftig Gberspringen

B oisiw . (ala @ XK
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Im darauf erscheinenden Fenster wahlen Sie im Reiter PDF unter der Frage Soll ein Signa-
turfeld sichtbar sein? die Option Unsichtbares Signaturfeld aus. Dadurch wird am PDF-
Dokument keine ,klassische” Signatur erzeugt. Diese ist auch nicht notwendig, da die Echt-
heit der QES im Anzeigeprogramm (z.B. Adobe Acrobat Reader) von der jeweiligen Person
Uberprifbar ist. Klicken Sie nun auf Speichern.

Einstellungen

¥ Governikus # BNotK m PDF ¢+ Validierung & Verschliisseln & Entschlisseln | Netzwerk

81:3 Allgemein r 1 Anwendungen r / Signieren
 Soll ein Signaturfeld sichtbar sein?

I@ Unsichtbares Signaturfeldl Art | | |
 Sichtbares Signaturfeld Layout | | | Vorlage
Grafik/Text | | | h
j_\r,. lisierung

 Zusdtzliche Unterschriftsinformationen

Unterzeichnet von @ aus Signaturzertifikat entnehmen

) Name

Datum [] Formatierung | |

( Signaturfeld

[ Ein Signaturfeld erstellen, falls dieses nicht vorhanden ist

Seite I:I:l Breite (cm) Hohe (cm) Position

 Schrift 1~ Grafik

PDF/A kompatibel
Schriftart | | | @ “& ‘ ‘
Schriftfarbe | | | ) Andere Grafik auswahlen E
SchriftgrBe | | |
automatisch verkleinern Vaorschau

Formatierung | | |

9 Hilfe e ° Speichern ° Abbrechen
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Sobald Sie wieder das urspriingliche Fenster (Schritt 2 Optionen) sehen, klicken Sie auf
den Vorwartspfeil, um zum nachsten Schritt zu gelangen.

oe Governikus DATA Boreum

Datei Ansicht Extras Hilfe

(Signieren— | Optionen

Bitte wahlen Sie hier das Signaturformat aus:

 Standardsignaturformat wdhlen (CAdES)

Dateiauswahl

Optionen ) Dokument in Signaturdatei einbetten (envelaping)
® Signatur als gesonderte Datei beifiigen (detached)
Schliissel
wahlen (Signieren von PDF-Dokumenten (PAdES)
Zielverzeichnis O standardsignaturformat verwenden
wihlen

@ PDF-Signatur erstellen Signaturfeld konfigurieren

ON - NON( I -

Signaturfeld-Viorlage ||(eine | v |

Grund | |
ort | |

 Signieren von XML-Dokumenten (XAdES)

® Standardsignaturformat verwenden

) XML-Signatur erstellen (detached)

" Zeitstempel

[] Zeitstempel anbringen

Als Standardeinstellung speichern und zuklnftig Gberspringen o

aaaﬂ eee

GOVERNIKUS
DATABOREUM®™

Anleitung ,Erstellen einer QES in einem PDF” Seite 9 von 14



Z)_F Zentrale Universitatsverwaltung
&.=.=) Rektorat | Stabsstelle DTS
TECHNISCHE UNIVERSITAT Anleitung ,Erstellen einer QES in einem PDF*“
IN DER KULTURHAUPTSTADT EUROPAS Stand. 02 12 2025 (V_-I _2) | intern
CHEMNITZ T

Im Schritt 3 Schliissel wahlen ist unter dem Bereich Signaturniveau die Wahl bei Qualifi-
ziert zu setzen. Beim Speicherort des Schliissels ist der am Rechner angesteckte Karten-
leser auszuwahlen. Falls noch nicht geschehen, muss der Kartenleser jetzt mit dem Rech-
ner per USB-Kabel verbunden und die Signaturkarte mit dem Chip nach oben in den Kar-
tenleser gesteckt werden. Unter Schliisselauswahl wahlen Sie Ihr Signaturzertifikat aus.
Es wird empfohlen, den Haken auch bei Als Standardeinstellung speichern und zukiinftig
tiberspringen zu setzen. Klicken Sie auf den Vorwartspfeil, um zum nachsten Schritt zu
gelangen.

oe Governikus DATA Boreum

Datei Ansicht Extras Hilfe

[ Signieren | Schliissel wihlen
e Dateiauswahl Bitte wahlen Sie zunichst aus, mit welchem Signaturniveau Sie signieren méchten. Es werden nur Schllssel
angezeigt, die geeignet sind. Dann wahlen Sie aus, ob Sie einen Schlissel von einer Karte oder einen
Softwareschlissel verwenden méchten.
o Optionen  Signaturniveau
o Alle O Fortgeschritten | ® Qualifiziert o
Schltssel .
wi3hlen  Speicherort des Schliissels
Ziel ichni ' / .G Ito USB SmartCard Reader 0
ielverzeichnis = emalto martCard Reader
° wihlen |—| E
@ Signieren Bitte wahlen Sie den Schlissel fir die Signatur aus:
 Schliisselauswahl
(0 ( ee)
(Signatur/authentisierung)

$ O
Karten neu einlesen  Zertifikat anzeigen

: [¥] Als Standardeinstellung speichern und zukinftig tberspringen e

B ciisisie L ala @ eole
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Im Schritt 4 Zielverzeichnis wahlen kann die standardmaRig eingestellte Option Quellver-
zeichnis nutzen beibehalten werden. Es wird empfohlen, den Haken auch bei Als Stan-
dardeinstellung speichern und zukiinftig liberspringen zu setzen. Klicken Sie auf den Vor-
wartspfeil, um zum nachsten Schritt zu gelangen.

oe Governikus DATA Boreum

Datei Ansicht Extras Hilfe

[ Signieren | Zielverzeichnis wahlen

Dateiauswahl  Zielverzeichnis wihlen

Optionen

Schltssel
wahlen

Zielverzeichnis

ORI -2 -

wihlen
I 1
|_! 80? Quellverzeichnis nutzen o
Signieren
! %: Zielverzeichnis wahlen
S
:[¥] Als Standardeinstellung speichern und zukiinftig dberspringen

B ciisse L ala @ e[ole
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Im Schritt 5 Signieren klicken Sie auf Signieren.

oe Governikus DATA Boreum

Datei Ansicht Extras Hilfe

Zielverzeichnis
wihlen

Signieren

OIN -3 - - -

[ Signieren Signieren
Dateiauswahl Die Signatur-PIN muss aus Sicherheitsgriinden fir jede Datei einzeln eingegeben werden:
Datei Status Ergebnisdatei
|&] Testdokument.pdf e (& Neu = o
Optionen
Schlussel
wahlen

Dateien mit folgendem Programm weiterverarbeiten:

Keine Weiterverarbeitung | - | ’

Signaturniveau: Qualifizierte Signatur

Standardsignaturformat (CAdES): Signatur als gesonderte Datei beifiigen
Signieren von PDF-Dokumenten: PDF-Signatur (PAdES)

Signieren von XML-Dokumenten: Standardsignaturformat (CAdES)

Feitstempel: Nein

)
/ Signieren
b

GOVERNIKUS
DATABOREUM®

a 0 (v I <) [
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In dem sich neu 6ffnenden Fenster erfolgt die PIN-Eingabe fiir |hr Signaturzertifikat. Be-
statigen Sie Ihre Eingabe mit dem OK-Button.

B2 signatur-PIN-Eingabe

Zertifikat

| ! — Inhaber —]
e Aussteller D-TRUST CA 3-21-1 2021
= Giiltig bis 04.05.2026, 07:37:26 MESZ -
Signaturniveau

Qualifiziertes Zertifikat gem3B der Signaturdirektive oder eIDAS-Verordnung mit privatem Schliissel auf Smartcard fir eine gualifizierte elektronische Signatur

Organisation Technische Universitdt Chemnitz
Name
Vorname
Land DE
Familienname
Seriennummer SIDWM9950

Organisation D-Trust GmbH L
Name D-TRUST CA 3-21-1 2021

fiir die Karte im Kartenleser "Gemalto USB SmartCard Reader 0 (SHARED)"
Verbleibende Versuche fur die Signatur-PIN-Eingabe: 3
Informationen zur PIN:

Bitte geben Sie eine PIN mit mindestens 6 und héchstens 12 Stellen ein.

Eingabe der PIN
PIN fur das Signaturzertifikat: o

Bildschirmtastatur

9 Abbrechen
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Nach dem Signiervorgang wird im Zielverzeichnis ein PDF-Dokument erzeugt, das zusatz-
lich zum urspriinglichen Dateinamen des Originaldokuments den Suffix _signed.pdf tragt.
An diesem befindet sich nun |hre QES. Am ausgegrauten Feld Signieren ist zu erkennen,
dass der Signiervorgang abgeschlossen ist. SchlieRen Sie nun das Fenster, indem Sie auf

den Haken klicken.

m Governikus DATA Boreum

Datei Ansicht Extras Hilfe

 Signieren

Dateiauswahl

Optionen

Schliissel
wiahlen

Zielverzeichnis
wihlen

Signieren

Signieren

Die Signatur-PIN muss aus Sicherheitsgrinden fur jede Datei einzeln eingegeben
werden:

X Datei Status Ergebnisdatei
[#] Testdokument.pdf @ [8 Fertig \\AFS\tucz .. signed.pdf (@

Dateien mit folgendem Programm weiterverarbeiten:

GOVERNIKUS
DATABOREUM®

Keine Weiterverarbeitung ‘ - | ’

Signaturniveau: Qualifizierte Signatur

Standardsignaturformat (CAdES): Signatur als gesonderte Datei beifiigen
Signieren von PDF-Dokumenten: PDF-Signatur (PAdES)

Signieren von XML-Dokumenten: Standardsignaturformat (CAdES)

Zeitstempel: Nein

-laja @@ —O 06 |©
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