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1 Initialisierung der Signaturkarte und Individualisierung der PIN

4.1 Hardware einrichten

Insofern Ihr Rechner Uiber kein integriertes Smartcard-Lesegerat verfligt, beschaffen Sie
sich bitte eigenstédndig geeignete Hardware (s. eSignatur-Website) und verbinden Sie
diese mit lhrem Endgerat. Fihren Sie Ihre eSignaturkarte bitte in das Lesegerat ein.

4.2 D-Trust Card Assistant ausfiihren

Die Signaturkarte muss nun zur Verwendung der qualifizierten Signatur zunachst initiali-
siert werden. Hierfiir haben Sie von der D-Trust GmbH eine E-Mail mit der Information er-
halten, dass zur weiteren Nutzung der Signaturkarte die Software D-Trust Card Assistant
bendtigt wird. In der E-Mail ist auch der entsprechende Downloadlink enthalten.

Hinweis: Die E-Mail wurde an Sie einige Tage vor dem Eintreffen Ihrer Signaturkarte ver-
sandt. Die Software lauft ausschlieBlich auf einem Microsoft Windows Betriebssystem.
Sie muss nur heruntergeladen werden. Danach kann die exe-Datei ausgefiihrt werden.
Eine Installation mit privilegierten Rechten ist nicht erforderlich. Sie werden nun aufgefor-
dert, die 6-stellige CAN (Card Access Number) einzugeben, welche auf lhrer Signatur-
karte aufgedruckt ist. Danach erscheint folgendes Anwendungsfenster.
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D-Trust Card Assistant Lpr
d-trust.
Diagnose / Support Kartenobjekte / PKCSH15 Kartenlesegerate Info
Zertifilkatie) der Karte PIN intialisieren / andem / entspemen
Zerifikat(e) und Status

+/ Status derlokalen Signaturprifung des Zerifikats
+/ Giittigkeitszeitraum

§ Qualfiziertes Zertifikat flr :
qualfizierte Signatur Information

Zertifikatsinhabername Zertifikatsaussteller Seriennummer

fd. Information X

Die PIN ist noch nicht initialisiert! L
Mtrbutzedifkal  Bitte flhren Sie die PIN-Initialisierung durch. i_s zum Zertifikat

PIN-Infarmation

Hinweis!
Ihre Signaturkarte ist noch nicht einsatzbereit!

Damit Sie lhre Signaturkarte nutzen kénnen, missen Sie die zu lhren privaten Schilsseln
zugeharigen PINs (Persénliche ldentifikationsnummem) initiglisieren / andem.

Der Assigtent leitet Sie durch die Initiglisierung Threr PINs.

Wahlen Sie jeweils eine 8-stellige und nur aus Ziffem bestehende PIN, die Sie sich merkcen
kénnen. Die PINs sind wie Passwarter zu behandeln und dirfen nicht weitergegeben werden.

PIN-Initiglisierung Gber Tastatur des Computers

Schiiefen
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Ihr personliches Zertifikat wird bereits vom D-Trust Card Assistant erkannt. Wahlen Sie
die Registerkarte ,PIN initialisieren / @ndern / entsperren” (1) aus und wahlen Sie ,PIN-

Initialisierung Uber Tastatur des Computers” aus (2).

'(-1. D-Trust Card Assistant | Version 40,04 | 2024

D-Trust Card Assistant

Diagnose / Support Kartenabj
Zertifikat(e) der Karte

inttiglisieren / andem / entspemen

Zertifilkat(e) und Status

/ (Glltigkeitszeitraum

§ Qualifiziertes Zerifilat fiir
qualifiziette Signatur

/ Status derlokalen Signaturpnifung des Zerifikats

Information

Attributzertifikate

PIM-Information

Hinweis!
lhre Signaturkarte ist noch nicht einsatzbereit!

Zertifikatsinhabername Zertifikatsaussteller

Der Assistent leitet Sie durch die Inttialisierung Ihrer PINs.

Seriennummer

Details zum Zertifikat

Damit Sie lhre Signaturkarte nutzen konnen, missen Sie die zu lhren privaten SchiGsseln
zugehdrigen PINs (Persdnliche |dentifik ationsnummem) inttialisieren / andem.

Wahlen Sie jeweils eine 8-stelige und nur aus Ziffem bestehende PIM, die Sie sich merken
kénnen. Die PINs sind wie Passwarter zu behandeln und dirfen nicht weitergegeben werden.

e I FIN-Initialisierung uber Tastatur des Computers I

Schlielfen
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(3) Geben Sie die Transport-PIN ein. Diese finden Sie auf dem Begleitbrief ,Mitteilung zur
PIN lhrer Signaturkarte®.

(4) Wahlen Sie sich eine 8stellige individuelle neue Signatur-PIN aus und wiederholen Sie

Ihre Eingabe.

(5) Wahlen Sie sich eine 8stellige individuelle neue AUT-PIN aus und wiederholen Sie lhre
Eingabe.

(6) Initialisieren Sie die beiden neuen PIN und schlieRen Sie damit den Prozess ab.

ACHTUNG: Merken Sie sich lhre neue PIN gut. Bei Verlust ist kein Zurlicksetzen moglich!

d.

D-Trust Card Assistant

Diagnose / Support
Zertifikat(e) der

.

Initialisierungsassistent

r
d-trust.
Kartenobjekte / PKCS#15 Kartenlesegerate Info
Karte PIM initiglisieren / andem / entspemen

Bitte geben Sie die Ihnen zugesendete Transport-FIM (5-stellig) ein.

Transport-PIM:

—

Geben Sie hiemach die Signatur-PIN fir das qualifiziertte Signaturzertifikat ein und wiederhalen Sie

die jeweilige Eingabe.
neue Signatur-PIN:

nieue Signatur-PIN
bestatigen:

Legen Sie die AUT-PIN f
wiederholen Sie die jewe

ilige Eingabe.

neus AUT-PIN:

neue AUT-PIN

bestatigen:

B-stellig, nur Zifem
Bstellig, nur Ziffem

Bstellig, nur Ziffem
B-stellig, nur Zifem

Der Worgang wird mit "PIN inttialisieren” abgeschlossen.

Abbrechen
| PIN-Initialisierung uber Tastatur des Computers I
Schlieken

e PIN inttialisieren

ur das Authertisierungs- und Verschllisselungszertifikat fest und

©

Verlief die Initialisierung erfolgreich erhalten Sie eine Vollzugsmeldung — siehe nachste-

hender Screenshot.
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D-Trust Card Assistant L
d-trust.
Diagnose # Support Kartenobjekte / PKCS#15 Kartenlesegerate Info
Zertifikat(e) der Karte PIN initiglisieren / andem / entspemen
Zertifilkat(e) und Status

+/ Status derlokalen Signatuprifung des Zertffikats
" Glltigkeitszeitraum

§ Qualifiziertes Zerifilat fir :
qualifiziette Signatur Information

Zertifikatsinhabername Zertifikatsaussteller Seriennummer
¥4. Information >
.'—'Httribut;i Die PINs lhrer Signaturkarte wurden erfolgreich initialisiert. I:Zert'rﬁkat
PIN-Informati( OK
Hinweis!

lhre Signaturkarte ist noch nicht einsatzbereit!

Damit Sie lhre Signaturkarte nutzen konnen, missen Sie die zu lhren privaten SchiGsseln
zugehdrigen PINs (Persdnliche |dentifik ationsnummem) initialisieren / andem.

Der Assistent leitet Sie durch die Initialisierung lhrer PINs.

Wahlen Sie jeweils eine 8-stelige und nur aus Ziffem bestehende PIM, die Sie sich merken

kénnen. Die PINs sind wie Passwarter zu behandeln und dirfen nicht weitergegeben werden.

| PIN-Initizlisierung uber Tastatur des Computers

Schliefen
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4.4 Details zu den Zertifikaten abrufen

Waihlen Sie nun die Registerkarte ,Zertifikat(e) der Karte". Im Status sollten Ihnen zwei
griine Haken (1), einer fiir den ,Status der lokalen Signaturpriifung des Zertifikats” sowie
ein anderer flr den Giiltigkeitszeitraum angezeigt werden.

der Screenshot.

'(-1. D-Trust Card Assistant | Version 40,04 | 2024 - s

D-Trust Card Assistant

'El-trust.

Diagnose / Support Kartenobjekte / PKCS#15 Kartenlesegerate Info
I Zettifikat(e) der Karte I FIN initiglisieren / andem / entspemen

Zertifilkate) und Status
/ Status derlokalen Signaturpnifung des Zerifikats o

/ (Glltigkeitszeitraum

§ Qualifiziertes Zerifilat fiir
qualifiziette Signatur

Inhaberzerifikate

Zertifikatsaussteller Seriennummer

D-Trust GmbH
D-Trust GmbH

Zertifikatsinhabername

Ausstellerzertfikate

Zertifikatsinhabername Zertifikatsaussteller Seriennummer
D-TRUST Limited Basic Test .. D-Trust GmbH
D-TRUST Limited Basic Root... D-Trust GmbH
D-TRUST Test CA 2-21-12021  D-Trust GmbH

D-TRUST Root Test CA 22021 D-Trust GmbH

Attributzertifikate 9 Details zum Zertifik at

Information Karte / Kartenlesegerat
Karte: D-TRUST Card 5.1 M100 ECC 2ca

Kartenlesegerat: Gematto USB SmartCard Reader 0

Schlielfen
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B Zertifikat - X

Status der lokalen Signatupnifung des Zetifikats
J Di_e lokale Signaturprifung des angezeigten Zertifikats war erfolgreich. Die

Prifung erfolgte gegentiber einem lokal bis zum Wurzelzerifikat vorhandenen
Zerifizienungspfad.

Ausstellerzedifikat
Glttigket
J Die Gultigkeitsprifung erfolgt nach dem Kettenmodell (SigG Profile). Das
angezeigte Zedifikat war zum Zeitpunkt "2023-05-04, 14:11:46 GMT" glltig. Die
Glttigketszetraume aller Zeifikate des Pfades sind glilttig.

Fingerabdruck

Algo.  Fingerabdruck
SHA-1
SHA..

ANZEigen: | Zegifik atsinfomationen e
Zertifik atsinhalte:

Version

Seriennummer
Zertifikatsaussteller
Zertifikatsinhabemame
Gitigkeitszeitraum -
Sianat ralanthmie 70m Affertlichen Srhliessl Aee Zartfil ateinhahere

<

Details zum Zertifileat

Qualifiziertes Zertifikat

§ Das angezeigte Zerifikat enthalt einen Eintrag. der es als qualfizietes Zedifikat
ausweist oder das Wurzelzertifikat ist ein Zertifikat der BNetzA. Die
Zertifikatssignatur konnte bis zum Wurzelzerifikat lokal Gberprift werden.

Information

w Zertifileat installieren... Schlielen '|

2  Support

Bei etwaigen Fragen oder Problemen kontaktieren Sie bitte Ihren URZ-Support unter
support@hrz.tu-chemnitz.de .
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