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@ Aktueller Stand

TECHNISCHE UNIVERSITAT Ausgangssituation
CHEMNITZ

Rickblick

» Identity Management — lange Tradition an der TU Chemnitz
> Seit 1998: Management of Users and Services (kurz MoUSe)
» PHP-Anwendung (Eigenentwicklung) zur Nutzerverwaltung
» Zuordnung aller Personen zu Einrichtungen, Struktureinheiten und
Personentypen
» Verwaltung der Nutzungsberechtigung
» Ein Account pro Person (keine getrennten Studenten- und
Mitarbeiteraccounts)
» Téaglicher Datenabgleich von Studenten- und Mitarbeiterdaten
» Verwaltung von Ressourcen wie z.B. Mailadressen oder Zugangskarten

» Im Laufe der Jahre: Grundlage fiir immer weitere Dienste
— Zunehmende Verschmelzung von ldentity-Management mit der
Diensteverwaltung

> Nachfolgesystem seit 2013 im Produktivbetrieb
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TECHNISCHE UNIVERSITAT Ausgangssituation
CHEMNITZ

|IdM und Service-Management — wie passt das zusammen?

> Normalerweise keine Verwaltung von Diensten durch IdM-System
» Anbindung verschiedener Zielsysteme an IdM

» Aber: Neben klassischen ldentitats-Attributen sind u.U. auch Rollen &
Berechtigungen fiir Zielsysteme relevant

AuBerdem: Status verschiedener Zielsysteme auch fiir IdM von Relevanz (z.B.
fir Reporting-Funktionen fiir Benutzer)

v

v

Unsere Philosophie:
> Integration der Zielsystemanbindung direkt im IdM
— hoher Komfort fiir Nutzer, da IdM somit zentrale Anlaufstelle
— technisch ebenfalls sinnvoll (Berechtigungspriifung fiir versch. Zielsysteme
direkt im 1dM)
> Integration weiterer Dienste, um vorhandene Architektur mitzunutzen
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@ Aktueller Stand

TECHNISCHE UNIVERSITAT Ein Neuanfang
CHEMNITZ

Ablosen des alten Systems

» Konzeption & Entwicklung einer neuen Losung seit 2010
> Ziele:

» Vereinfachung und Vereinheitlichung vieler Prozesse
Integration eines rollenbasierten Autorisierungskonzeptes
Einheitliche Abbildung von Diensten und Ressourcen
Konsequentes Lifecycle-Management

Moderne Architektur

Verbesserte Reporting-Funktionen

» Produktivbetrieb seit Oktober 2013

» Schrittweise Migration verschiedener Dienste nach MoUSe2 |3uft, Kerndienste
bereits migriert
> Parallelbetrieb des Legacy-Systems noch bis 2015 geplant

vVYyvVYVvyy
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@ Aktueller Stand

TECHNISCHE UNIVERSITAT MoUSe2
CHEMNITZ

MoUSe2

v

Vollstandige Neuentwicklung — keine Abhangigkeiten zu altem System
Basis-Daten:

v

v

Python mit Django-Framework

RDBMS (MySQL, Oracle oder PostgreSQL)
RBAC! iiber Django Middleware

RESTful Webservice & Python API
WSGI-konformer Webserver

vy vy VY

v

Event-Trigger fiir Lifecycle-Events

v

Einheitliches Provisionierungsverfahren
» Deploy-Manager
> Anbindung der Zielsysteme iiber native Python-APls

v

Umfassendes Ressourcenkonzept

RBAC nach ANSI/INCITS 359-2004
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TECHNISCHE UNIVERSITAT MoUSe2

CHEMNITZ

Architektur

‘GUI ‘ Webservice Mar?gement
ools
g 1
\ MoUSe2 API ‘

Il H

‘ ITSM Components ‘

I

| IDM/ITSM Core |

I

\ RBAC Middleware |

i}

‘ Data Mapper ‘ ] MoUse2 Applications
IE D MoUSe2 Core
‘ Data Repository ‘ ] Framework
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TECHNISCHE UNIVERSITAT
CHEMNITZ

|dM-Strategie

> |dM weiterhin im eigenen Haus
» Kontinuierliche Verbesserung und Weiterentwicklung von MoUSe2
» Kombination von IdM mit Service-Management

URZ, 27. Mai 2014 8/13 http://www.tu-chemnitz.de/urz/


http://www.tu-chemnitz.de/urz/

o IdM made in Chemnitz
S i
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|dM-Strategie

> |dM weiterhin im eigenen Haus
» Kontinuierliche Verbesserung und Weiterentwicklung von MoUSe2
» Kombination von IdM mit Service-Management

> Kurzfristige Agenda:

> Aufnahme weiterer Dienste in MoUSe2-Framework

» Abbildung von kostenpflichtigen Ressourcen — Interaktion mit Accounting-
Werkzeugen /Haushalt

» Uberarbeitung der Schnittstellen zu HIS

» Verbesserung des Scorings der Matching-Verfahren zur Dublettenbestimmung
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Dienste- und Ressourcenverwaltung

Begriffe

TECHNISCHE UNIVERSITAT
CHEMNITZ

Begriffe

Ressource

» Eine Funktionalitat oder ein Merkmal

» Kann von Benutzern in Anspruch genommen werden
> Menge von Attributen und Operationen

> Referenziert i.d.R ein Objekt in der realen Welt
— Kann provisioniert werden (Deployment)

» Eine Gruppierung von Ressourcen

» Enthalt Meta-Definitionen fiir seine Ressourcen

A\
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TECHNISCHE UNIVERSITAT Integration ins IdM
CHEMNITZ

Integration des Dienste- und Ressourcen-Konzeptes ins [dM

v

Modellierung jedes Zielsystems als Ressource — Instanz einer Ressource
entspricht dem Datensatz des Nutzers im jeweiligen Zielsystem

» Zustandsanderung einer Ressource — Ausldsen eines Deployvorgangs
» Behandlung von Lifecycle-Events direkt durch Ressourcen (Publish-Subscribe)

» Generische Behandlung von Standard-Ablaufen

> Ressource l3uft ab/wird gesperrt/Nutzer verliert Berechtigung/ ...
Verlangerung von Ressourcen

Definition von Ressourcenverantwortung

Erinnerung fiir Benutzer iiber ablaufende Ressourcen

vYyy

Ubersicht iiber Art und Zustand aller Ressourcen

v
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TECHNISCHE UNIVERSITAT Integration ins IdM
CHEMNITZ

Ressourcenliste

TU Chemnitz > URZ > IdM-Portal > Benutzermend > Dienste
> Benutzerubersicht Ressourcenliste
> Benutzerdaten bearbeiten ;
Diese Selte bietet einen Uberblick uber alle IT-Ressourcen, die Sie im URZ in Anspruch nehmen. Sie konnen den untenstehenden Filter verwenden, um die anzuzeigenden
> Passwort ndem Ressourcen und Dienste einzuschranken.
[oenste [
|8 Account
Dienst~ | Ressource + Rote + Status ¢ DeployStats & Ablautdaum & Aktionen
| E-Mail
Account | Resource ‘Active Directory for Daniel Kiaffenbach Resource Owner |akiv | ok 31, Marz 2055
|6 speicherdienste o aex
& netz Account | Resource LA for Daniel Kiaffenbach Resource Owner | akiv | ok 31, warz 2055 pex
I& Gruppen Account | Resource 'Kerberos for Daniel Kiaffenbach Resource Owner | aktiv ok 31, Marz 2085 aEx
| woitere Dienste  [Hpv—" ove Resource Owner[akiv | ok a1, marz 2055 pex
& MoUSet (Tarzugang, VoiP,
Yo oo s Account | Resource "Login'for Daniel Klaffenbach Resource Owner | akdv | ok 31, warz 2085 pex
& pC-Admin Account | Resaurce ‘Passwd-Entry’for Danil Kiaflenbach Resource Owner | akdv | ok 31, Marz 2055 pex
& Sotware Account | Resource ‘Public LDAP" for Daniel iaffenbach Resource Owner  |akiv | ok 31, Warz 2055 pex
& vPSH
Account | Resource ZUV Adive Directory’for Daniel Kiaflenbach Resource Owner | akiv | ok 31, warz 2055 pex
o= Resource Owner [akiv | ok 31, warz 2055
+ Ressourcenliste Qex
3 Aussishende Anfragen Defaull | Meta resaurce for deploy management or user Daniel Kiaflenbach Resourco Owner | akdv | ok 1. Dezenber200s | @
> Finanzen Legacy | Resource ‘MoUSe1 Legacy'for Daniel Kiaflenbach Resource Owner | akdv | ok 31, Marz 2085 e
= Gastaccounts Groups wezuv users' Resource Owner | aktiv ok 31 Dezember20s | 5% 5 @ %
Groups | Gruppe 'urz testnutzer Resource Owner | aktiv ok 31.Dezember20ss | FE G @ %
EMal | danielMattenbach @2007 tu-chennitz Resource Owner | akiv | ok 31, warz 2055 pex
EMail | Kiada@hrz tu-chem Resource Owner | aktiv ok 31, Marz 2085 aEx
EMail | ada@informatic tu-chemnit Resource Owner | aktiv ok 31, Marz 2085 Mex
E-Mail Tformatii u-chemnit Resource Owner | akiv ok 31, Marz 2085 pex
vl Resource Owner |akiv | ok 31, Marz 2055 pex
EMal | Kada@uonennizeu Resource Owner |akiv | ok 31, warz 2055 pex
EMail | Resource ‘URZ Mailbox for Daniel Kiafienbach Resource Owner | akiv | ok 31, warz 2055 pex
EMall | Resource Group Mailbox'for Daniel Kiaflenbach Resource Owner | geloscnt | ok 31, Dezember 2099
oxane | Resouea 710 indo Wiattennach s . a1 sz 20mn YT <
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TECHNISCHE UNIVERSITAT Integration ins IdM

CHEMNITZ

Beispiel

> Benutzer besitzt verschiedene Basis-Ressourcen (Mailadressen, Kerberos, AD,
LDAP, Home, ..)
» Event ,,Namensanderung" nur relevant fiir AD, LDAP und evtl. Mail —

Abonemment
» Event , Berechtigungsdatum geédndert"” fiir alle Relevant — wird ohne

Abonnement behandelt
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TECHNISCHE UNIVERSITAT Integration ins IdM
CHEMNITZ

Beispiel

> Benutzer besitzt verschiedene Basis-Ressourcen (Mailadressen, Kerberos, AD,
LDAP, Home, ..)
» Event ,,Namensanderung" nur relevant fiir AD, LDAP und evtl. Mail —
Abonemment
» Event , Berechtigungsdatum geédndert"” fiir alle Relevant — wird ohne
Abonnement behandelt

> Benutzer besitzt verschiedene beauftragte Ressourcen (Projektverzeichnisse,
IP-Adressen, ..)
» Kann Verantwortung delegieren
» Kann Ressourcen nicht tber sein Berechtigungsdatum hinaus verlangern
» Erhélt eine Erinnerung liber alle ablaufenden Ressourcen
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Fragen
77
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