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Agenda

● Motivation

● Was ist Multi-Faktor-Authentisierung (MFA)?

● Wann benötige ich MFA?

● Beispiel: Anlegen eines Software-Token TOPT (Authenticator App auf dem Smartphone)
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Motivation – Risiken & Vorfälle

● Bedrohungen
– Phishing
– Malware

● Risiko = Eintrittswahrscheinlichkeit * Schadenshöhe
● Eintrittswahscheinlichkeit

– ~15.000 Nutzerinnen und Nutzer
– „häufig“ – mehere Fälle in den letzten 12 Monaten

● Schadenshöhe
– „beträchtlich“ – z.B. Versand von Spam-Mails
– „existenzbedrohend“ – z.B. Abschaltung aller Dienste (vgl. Freiberg, Zwickau)

Risikomatrix BSI
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MFA – Was versteht man darunter?

● Verschiedene Faktoren:
– Wissen z.B. Passwort
– Besitz z.B. Haustürschlüssel
– Biometrie z.B. Fingerabdruck

● MFA = mindesten zwei unterschiedliche Faktoren
● Vorerst nur 2FA

● Beispiel: Geld abheben am Automaten
– Besitz → Karte
– Wissen → Pin
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MFA – An der TU Chemnitz

● Software: PrivacyIDEA
● Zweite Faktoren:

– Authenticator App auf dem Smartphone (TOTP)
– TAN-Liste
– YubiKey
– „Anwesenheit“
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Wann benötige ich MFA?

● Außerhalb des Campusnetz nur noch mit MFA …
– Home-Office
– Unterwegs mit mobilen Daten
– Aufbau VPN-Verbindung

● Innerhalb des Campusnetz ohne MFA …
– Kabelnetz am Arbeitsplatz
– Wlan (z. B. Eduroam)
– Bereits aufgebaute VPN-Verbindung

● Später optional auch innerhalb (ersetzt Captcha)
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Authenticator App

● Beliebige App kann verwendet werden

● App muss TOTP unterstützen

● z. B. PrivacyIDEA Authenticator

● Links zu Stores auch im IdM-Portal

● F-Droid: FreeOTP+
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Token im IdM-Portal anlegen

● https://idm.hrz.tu-chemnitz.de/user/service/account/mfa/

https://idm.hrz.tu-chemnitz.de/user/service/account/mfa/


https://www.tu-chemnitz.de/urz16Chemnitz  ∙ 17. Mai 2024  URZ Nutzerforum – Multi-Faktor-Authentisierung∙

Universitätsrechenzentrum
Facharbeitsgruppe Datenkommunikation

Kontakt zum Nutzerservice des Universitätsrechenzentrums

● Mail: support@hrz.tu-chemnitz.de Jederzeit
● Telefon: +49 371 531-13470 Montag bis Freitag 7:00 bis 15:30 Uhr

● Str. d. Nationen 62 / A13.072 Reichenhainer Str. 70 / C22.405
Montag geschlossen 08:45 – 11:45 Uhr

Dienstag 08:45 – 11:45 Uhr und 12:30 – 15:30 Uhr 08:45 – 11:45 Uhr und 12:30 – 15:30 Uhr

Mittwoch geschlossen 08:45 – 11:45 Uhr

Donnerstag 08:45 – 11:45 Uhr und 12:30 – 15:30 Uhr 08:45 – 11:45 Uhr und 12:30 – 15:30 Uhr

Freitag geschlossen 08:45 – 11:45 Uhr

Telefon: +49 371 531-13471 +49 371 531-13472
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