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Vertiefungsmodul 
Modulnummer 553130 

Modulname 
 

Sicherheit Verteilter Software 

Modulverantwortlich 
 

Professur Verteilte und selbstorganisierende Rechnersysteme  

Inhalte und Qualifikations-
ziele 
 

Inhalte: Das Angebot fokussiert das Problem der Sicherheit im Internet und 
Web, den daran angeschlossenen Anwendungssystemen sowie Verteilter 
Software im Allgemeinen. Das Modul vertieft vier Bereiche: 
1. Bereich - Angriffe auf Verteilte Software und Verteilte Systeme 

 Klassische Angriffstechniken 

 Web-basierte Angriffe 

 Social Engineering und andere Angriffsverfahren 
2. Bereich - Sicherheit 

 Einführung in Methoden und Ansätze der Kryptographie 

 Ansätze, Dienste und Werkzeuge zur Rechnernetz-Sicherheit, z. B. IPSec, 
Kerberos, Zertifikate, LDAP, RADIUS, Firewalls, IDS, Sniffer, Scanner 

 Management und Sicherheitsaspekte von drahtlosen lokalen Netzen 
3. Bereich - Identität 

 Einführung in Identität, Gefahren, Risiken, Heilung und Sicherheit 

 Identity & Access Management, z. B. Provisioning, Policies, Single Sign 
On (SSO), Directory Services, RBAC, 802.1X 

 Föderation von Benutzerrechten, z. B. Shibboleth, WS-Federation, Liberty 
Alliance Project 

4. Bereich - Anwendungsorientierte Sicherheit 

 Anwendungsorientierte Sicherheit, z. B. bei Datenaustausch, Mail- und 
Web-Anwendungen 

 Maßnahmen zur systematischen Planung, Ausführung und Überwa-
chung der Sicherheit 

 Trends, z. B. Selbstmanagement, Selbstheilung 
 
Qualifikationsziele: Die Studenten können Mechanismen zur Sicherung von 
Rechnersystemen sowie zu Identitäts- und Berechtigungsmanagement an-
wenden. Sie können Gefahrenpotenziale bei verteilten Systemen und Anwen-
dungen einschätzen. 

Lehrformen Lehrformen des Moduls sind Vorlesung und Übung. 

 V: Sicherheit Verteilter Software (2 LVS) 

 Ü: Sicherheit Verteilter Software (2 LVS) 
Die Lehrveranstaltungen werden durch Methoden des E-Learning unterstützt 
und können in englischer oder deutscher Sprache abgehalten werden. 

Voraussetzungen für die 
Teilnahme (empfohlene 
Kenntnisse und Fähigkeiten) 

Grundkenntnisse in Rechnernetze und XML 

Verwendbarkeit des Moduls --- 

Voraussetzungen für die 
Vergabe von Leistungspunk-
ten 

Die erfolgreiche Ablegung der Modulprüfung ist Voraussetzung für die 
Vergabe von Leistungspunkten. 

Modulprüfung 
 

Die Modulprüfung besteht aus einer Prüfungsleistung: 

 90-minütige Klausur zu Sicherheit Verteilter Software (Prüfungsnummer: 
55313) 

Die Prüfungsleistung kann in deutscher oder in englischer Sprache erbracht 
werden. 
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Leistungspunkte und Noten 
 

In dem Modul werden 5 Leistungspunkte erworben. 
Die Bewertung der Prüfungsleistung und die Bildung der Modulnote sind in 
§ 10 der Prüfungsordnung geregelt. 

Häufigkeit des Angebots Das Modul wird in jedem Studienjahr angeboten. 

Arbeitsaufwand 
 

Das Modul umfasst einen Gesamtarbeitsaufwand der Studenten von 150 AS. 

Dauer des Moduls Bei regulärem Studienverlauf erstreckt sich das Modul auf ein Semester. 
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