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Algebraische Strukturen

e Die bekanntesten algebraische Strukturen kennen wir fiir Zahlenmengen wie
die natiirlichen Zahlen N, die ganzen Zahlen Z, die rationalen Zahlen Q, die
reellen Zahlen R und die komplexen Zahlen C.

e Weitere Strukturen, den Vektorraum bzw. Innenproduktraum oder auch
Hilbert-Raum haben wir ebenfalls schon kennengelernt. Dabei haben wir
festgestellt, dass mehrere konkrete Auspragungen auf diese abstrakte
Struktur passen.

e Sind mathematische Eigenschaften einer algebraischen Struktur einmal
ermittelt, so gelten sie natiirlich sofort fiir jedes konkrete Beispiel eines
solchen Struktur.

e Nicht undhnlich: abstrakte Datentypen, abstrakte Objekte in der Informatik.
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Algebraische Strukturen

Binadre Operationen

Definition 13.1

Eine binare Operation auf einer nichtleeren Menge A ist eine Abbildung
o:Ax A— A. Das Bild eines Elementepaares (a,b) € A x A wird mit aob
bezeichnet. Das Paar (A, o) heilt dann binare algebraische Struktur oder auch
Gruppoid.

Bekannte Zahlenmengen bilden mit den bindren Operationen Addition und Multi-
plikation eine algebraische Struktur:

(N’ +)’ (Z7 +)7 (@7 +>7 (R7 +)7 (C7 +>7
(Na'), (Zv')a (Qa')a (Ra')a ((Cv)

Die Eigenschaft, dass das Ergebnis einer bindren Operation auf einer Menge wieder
in dieser Menge enthalten ist, nennt man Abgeschlossenheit. So ist etwa N nicht
abgeschlossen beziiglich der Subtraktion.

Bildet A = N zusammen mit a o b := a’ eine algebraische Struktur? J
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Algebraische Strukturen

Binadre Operationen

Wichtig sind folgende Eigenschaften algebraischer Strukturen (vgl. Kapitel 1).
Definition 13.2

Sei (A, o) eine algebraische Struktur.

(a) Assoziativgesetz: fiir alle a,b,c € A gilt (aob)oc=ao (boc).
(b) Kommutativgesetz: fiir alle a,b € A gilt aocb=boa.
(c) Existenz eines neutralen Elements: Es gibt ein Element e € A mit der

Eigenschaft
eca=aoe=a fur alle a € A.

(d) Existenz inverser Elemente: Zu jedem a € A gibt es ein a’ € A mit der
Eigenschaft
acad' =d oa=e.

V.

Wird speziell die bindre Operation als Addition (+) oder Multiplikation (-) geschrie-

ben, so bezeichnet man ein inverses Element zu a oft als —a bzw. ¢~ 1.
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Algebraische Strukturen

Binadre Operationen

Beispiele:

(1) (N,+): assoziativ, kommutativ, neutrales Element e = 0; nur die Null besitzt
ein inverses Element ¢/ = e.

(2) (Z,+): alle Eigenschaften (a)-(d) gelten.

(3) (Z,-): assoziativ, kommutativ, neutrales Element e = 1, inverse Elemente
besitzen nur 1.

(4) (Q,-): assoziativ, kommutativ, neutrales Element e = 1, inverse Elemente
besitzen alle Elemente von Q auBer 0.

(5) (Q,-): alle Eigenschaften (a)-(d) gelten.

(a) In einer algebraischen Struktur gibt es héchstens ein neutrales Element.

(b) In einer assoziativen algebraischen Struktur gibt es zu jedem Element
hochstens ein inverses Element.
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Algebraische Strukturen

Gruppen

Definition 13.4
Eine algebraische Struktur heilt

(a) Halbgruppe, wenn sie assoziativ ist,
(b) Monoid, wenn wenn sie assoziativ ist und ein neutrales Element besitzt,

(c) Gruppe, wenn sie assoziativ ist, ein neutrales Element besitzt und jedes
Element ein inverses Element besitzt.

Gilt in einer Halbgruppe, einem Monoid oder einer Gruppe zusatzlich das
Kommutativgesetz, so heilt die entsprechende algebraische Struktur kommutative
Halpbgruppe, Monoid oder Gruppe. Kommutative Gruppen werden auch abelsche
Gruppen genannt.
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Algebraische Strukturen

Gruppen

Beispiele:

(1) (Z\ {0},+) ist eine Halbgruppe; (NU {0}, +) und (N, -) sind Monoide, aber
keine Gruppen.

(2) Sei o eine endliche Menge von Zeichen (Alphabet) sowie A = &7* die Menge
aller endlichen Woérter iiber <7, d.h. alle endlichen Folgen (z1249 - zk),
x; € @/, sowie das leere Wort e. Als bindre Operation auf A sei die
Konkatenation zweier Wérter wy; = x1 - - - 25 und y; - - - y¢ definiert durch
Wy O Wy =Ty ...TEY1 ... Ye. Dann ist (A, o) ein Monoid.

(3) (Z,+).(Q, +).(Q\{0},-).,(R, +).(R\ {0}, ) sind abelsche Gruppen.

(4) A=R"", n € N bildet zusammen mit der Matrizenaddition eine abelsche

Gruppe. Die invertierbaren Matrizen aus R™*" bilden beziiglich der
Matrizenmultiplikation eine Gruppe, die jedoch nicht abelsch ist.
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Algebraische Strukturen

Gruppen

Sei (A, o) eine Gruppe sowie a,b € A sowie a’ das inverse Element von a. Dann
ist a’ o b die eindeutig bestimmte Lésung der Gleichung a o z = b.
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Algebraische Strukturen

Ringe und Korper

e Die ganzen Zahlen Z bilden sowohl mit der Addition als auch der
Multiplikation eine algebraische Struktur (abelsche Gruppe bzw. Monoid).

e Ein Ring ist eine algebraische Struktur mit zwei bindren Operationen, welche
mit + und - bezeichnet werden (aber nicht unbedingt mit Addition und
Multiplikation iibereinstimmen miissen).

e Das Distributivgesetz verbindet die beiden Operationen.

e Das neutrale Element der Addition wird, falls es existiert, mit 0 (Null), das
der Multiplikation mit 1 (Eins) bezeichnet.

e Das additive inverse Element zu a wird mit —a, das multiplikative mit a=!
bezeichnet.
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Algebraische Strukturen

Ringe und Korper

Definition 13.6

Eine algebraische Struktur (R, +, ) mit zwei bindren Operationen heift Ring,
wenn folgende drei Eigenschaften gegeben sind

(i) (R,+) ist eine kommutative Gruppe (mit neutralem Element 0),
(ii) (R,-) ist eine Halbgruppe, und
(iii) es gelten die Distributivgesetze

fir alle a,b,c € R gilt a-(b+c)=a-b+a-c
sowie (a+b)-c=a-c+b-c

Besitzt R ein neutrales Element beziiglich -, so nennt man R Ring mit Eins, und
ist R kommutativ beziiglich -, so nennt man R einen kommutativen Ring.

Oliver Ernst (Numerische Mathematik)

Mathematik 111

Wintersemester 2014 /15 276 / 306



Algebraische Strukturen

Ringe und Korper

Beispiele:
(1) (Z,+,-) ist kommutativer Ring mit Eins.

(2) Die Menge M € R™*™ aller n x n-Matrizen mit Eintrdgen m; ; aus einem

Ring R bilden beziiglich Matrizenaddition und -multiplikation wieder einen
Ring.

(3) Polynome in der Variablen x iiber einem Ring R sind formale Summen
p(x) = ap + a1z + aga® + - - + apat.

mit Koeffizienten ag, . ..,ar € R. Fiir zwei Polynome p(z) = Z?:o a;jz? und
q(z) = Z§:o bz’ definieren wir

max{k,l} 4 k+¢ min{j,k} )
p(x)+q(x) = Z (aj+bj)a’,  p(z)q(z) = Z Z aibj—i | 2.
j=0 j=0 \i=max{0,j—¢}

Die Menge R[x] aller solcher Polynome bildet mit dieser Addition und
Multiplikation den Polynomring tiber R: (R[z], +, ).
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Algebraische Strukturen

Ringe und Korper

e In jedem Ring gilt die Rechenregel a-0=0-a = 0.
e In einem Ring kann ein Produkt jedoch durchaus Null sein, obwohl beide
Faktoren von Null verschieden sind (Beispiel spater).

e Man nennt ein Element a # 0 eines Ringes R einen Nullteiler, wenn es ein
b # 0 aus R gibt mit der Eigenschaft a-b =0 oder b-a = 0. (In diesem Fall
ist natiirlich b ebenfalls ein Nullteiler.)

Definition 13.7

Ein kommutativer Ring mit Eins ohne Nullteiler heift Integritdtsbereich (oder
auch Integritatsring).

In einem Integritatsbereich kann man kiirzen: Ist a # 0 und a - b = a - ¢, so folgt
a-(b—c)=0,alsob—c=0 und somit b=c.
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Algebraische Strukturen

Ringe und Korper

In einem beliebigen Ring R kann man stets durch Elemente a € R kiirzen, die ein
multiplikatives Inverses a~! besitzen. Solche Elemente heiBen auch Einheiten. Es ist
direkt nachzurechnen, dass die Menge aller Einheiten R* von R eine (multiplikative)
Gruppe bildet, die so genannte Einheitengruppe von R. Beispielsweise ist Z* =

{~1,1}.

Definition 13.8

Ein kommutativer Ring (K, +, ) mit Einselement 1 # 0, in dem jedes Element
a # 0 eine Einheit ist, also ein multiplikatives Inverses besitzt, heift ein Korper.

Eine algebraische Struktur (K, +,.) ist also genau dann ein Korper, wenn (K, +)
und (K \ {0}, ) kommutative Gruppen sind und die Distributivgesetze gelten.

Beispiele: (Q,+,-), (R,+,-), (C,+,).

Jeder Korper ist ein Integritdtsbereich, und jeder endliche Integritatsbereich ist ein
Korper.
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Algebraische Strukturen

Elementare Zahlentheorie

Definition 13.10 (Teilbarkeit, ggT, kgV)
Seien a,b € Z.

(a) Man sagt b teilt a, in Zeichen bla, wenn es eine ganze Zahl ¢ gibt mit a = be.
ine Zahl g € Z heilt grokter gemeinsamer Teiler von a und b, geschrieben
b) Eine Zahl Z heilt grols i Teil db hrieb
g = ggT(a,b), wenn folgende zwei Bedingungen erfullt sind:
(i) g teilt sowohl a als auch b, d.h. gla und g|b.
(i) Fir jeden weiteren Teiler ¢ von a und b gilt t|g.
(c) a und b heilen teilerfremd, wenn ggT(a,b) = 1.
(d) Eine Zahl k € Z heiBt kleinstes gemeinsames Vielfaches von a und b,
geschrieben k = kgV(a, b), wenn folgende zwei Bedingungen erfiillt sind:

(i) k ist ein Vielfaches von sowohl a als auch b, d.h. a|k und b|k.
(ii) Fir jedes weitere Vielfache v von a und b gilt k|v.

v,

Bemerkung: Mit g ist auch —g grolter gemeinsamer Teiler zweier Zahlen. Mit der
Festlegung, dass dieser stets positiv ist, wird der gréRte gemeinsame Teiler eindeutig
bestimmt. Analog verfdhrt man beim kleinsten gemeinsamen Vielfachen.
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Algebraische Strukturen

Elementare Zahlentheorie

Satz 13.11 (Division mit Rest)
Es seien a,b € Z und b > 0. Dann gibt es Zahlen ¢,r € Z mit

a=bg+r und 0<7r<b.

Satz 13.12 (Euklidscher Algorithmus)

Fiihrt man zu a,b € Z die folgende Kette von Divisionen mit Rest durch,

a = bqo + 1o, 0<ry<b,

b:Toql-l-’I‘l, 0<’l"1<1“0,

To = T1q2 + T2, 0<ry <ry,
Th—2 = Th—1qk + Tk, 0<ry <Tp—1,

Tr—1 = Tpqr+1 + 0,

so muss diese wegen b > rg > 11 > --- > 0 nach endlich vielen Schritten mit
einem verschwindenden Rest abbrechen. Fiir den zuletzten berechneten Rest gilt
rr = ggT(a,b).

v

Oliver Ernst (Numerische Mathematik) Mathematik 111 Wintersemester 2014/15 282 / 306



Algebraische Strukturen

Elementare Zahlentheorie

Bemerkung: Die Anzahl der Divisionsschritte ist (auf den ersten Blick) durch b

beschrankt. Tatséchlich ist der Algorithmus viel schneller. Aus 1o > i + 7151 >
27y, folgt

1
rE < 5 k-2

Der Euklidische Algorithmus terminiert also nach wenigen Schritten. Genauer gilt:

re < b27Lk/2] Der Algorithmus bricht also spitestens nach 2(logb/log2) + 1
Schritten ab.

Ist d = ggT(a,b), a,b € Z\ {0}, so gibt es ganze Zahlen e, f mit

d=ae+ fb.

Diese kénnen mit dem Euklidischen Algorithmus berechnet werden.
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Algebraische Strukturen

Elementare Zahlentheorie

Definition 13.14

Eine natiirliche Zahl p > 1 heilt Primzahl, wenn die einzigen Teiler von p die
Zahlen £1 und £p sind. Die Menge der Primzahlen wird mit PP bezeichnet.

| \,

Satz 13.15
Teilt eine Primzahl p ein Produkt ganzer Zahlen ay, ..., a,, also pla;a; - - a,,
dann teilt sie wenigstens einen der Faktoren, also p|a; fiir ein j € {1,...,r}.

Satz 13.16 (Fundamentalsatz der Zahlentheorie)

Jede natiirliche Zahl a > 2 I3sst sich als Produkt von Primzahlen darstellen:

| A

a=p1-pz---pr Mt p1,...,pr €P

wobei die Darstellung bis auf die Reihenfolge eindeutig ist.

\
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Algebraische Strukturen

Elementare Zahlentheorie

Es gibt unendlich viele Primzahlen.
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Algebraische Strukturen

Elementare Zahlentheorie

Fiir eine natiirliche Zahl a und eine Primzahl p schreibt man v,(a) = k, falls
gilt p¥la, aber p**! { b. Aus dem Fundamentalsatz erhilt man dann durch Zusam-
menfassung der entsprechenden Primzahlteiler zu Primzahlpotenzen die sogenannte
Primfaktorenzerlegung von a als

a = 2v2(a)  gus(a)  gvs(a), ., — le’p(a)_
peP
Satz 13.18

Es seien Hpelpp”z’(“) und Hpepp”P(b) die Primfaktorenzerlegungen von a,b € N.
Dann gilt:

ggT a, b Hpmm{’/p(a)a’/p(b)} und kgV a, b Hpmax{up(a),yp(b)}
peP p€EP

Insbesondere gilt auch
ggT(a,b) - kgV(a,b) = ab.
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Algebraische Strukturen

Aquivalenzrelationen und Aquivalenzklassen

Erinnerung: In Kapitel 2 der Vorlesung hatten wir den Bergiff einer Relation R auf
einer Menge M definiert als Teilmenge von M x M, und eine Aquivalenzrelation
als eine solche, welche die drei folgenden Eigenschaften besitzt:

(a) Reflexivitdt. Vo € M : (z,z) € R.
(b) Symmetrie. Vz,y € M : (z,y) € R= (y,z) € R.
(c) Transitivitdt. Va,y,z € M : (z,y) € RA(y,2) € R= (z,%2) € R.

Anstelle von (z,y) € R schreiben wir im Folgenden einfacher 2 ~p y oder, wenn
die Relation R aus dem Kontext klar ist, z ~ y.

Definition 13.19

Sei R eine Aquivalenzrelation auf der Menge M. Fiir z € M heiBt die Menge
[z] ={ye M:z~y}

die von z erzeugte Aquivalenzklasse.

Beachte: Aufgrund der Reflexivititseigenschaft ist [z] # () fiir alle z € M.

Oliver Ernst (Numerische Mathematik) Mathematik 111 Wintersemester 2014 /15 288 / 306



Algebraische Strukturen

Aquivalenzrelationen und Aquivalenzklassen

(a) Sei R eine Aquivalenzrelation auf der Menge M. Dann bilden die
(verschiedenen) Aquivalenzklassen der Elemente von M eine Partition von M.
(b) Ist Umgekehrt &7 = {M;};c; eine Partition der Menge M und bezeichne [x]
jene Teilmenge aus &2, welche z enthélt. Definiert man nun x ~ y genau
dann, wenn [z] = [y], so ist hierdurch eine Aquivalenzrelation auf M definiert.

Korollar 13.21

Sei R eine Aquivalgnzrelation auf der Menge M und = € M. Gilt y € [z], so folgt
[z] = [y], d.h. die Aquivalenzklasse ist unabhingig von der Auswahl des
Reprasentanten.
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Algebraische Strukturen

Aquivalenzrelationen und Aquivalenzklassen

Definition 13.22

Sei R eine Aquivalenzrelation auf der Menge M. Sei ferner o eine binire
Operation auf M. Wir sagen, die binare Operation o respektiert die Relation R,
falls fiir alle z, ', y,y' € M gilt

g~z ANy ~y=2aoy ~zoy.

Satz 13.23

Sei R eine Aquivalenzrelation auf der Menge M, sowie o eine binire Operation
auf M, welche die Relation R respektiert. Dann wird durch die Vorschrift

| \,

[z] o [y] := [z 0 y]

eine bindre Operation auf der Menge My aller Aquivalenzklassen von R auf M
erklart.
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Algebraische Strukturen

Aquivalenzrelationen und Aquivalenzklassen

Definition 13.24

Sei m € N fest. Zwei Zahlen a,b € Z heilen kongruent modulo 1, falls m ein
Teiler von b — a ist. Man schreibt hierfiir auch kurz a = b mod m.

Satz 13.25
Sei m € N fest. Durch die Beziehung

| A

a~b:=a=b modm, a,beZ,

wird eine Aquivalenzrelation erklirt. Die Menge aller Aquivalenzklassen [a] = [a],
wird mit Z,, bezeichnet. Es gilt

Zon = {10, 11,...., [m — 1]}.

Bemerkung: Die Aquivalenzklassen der Konruenz modulo m werden auch Restklas-
sen genannt, da sie genau aus den ganzen Zahlen bestehen, welche bei der Division
durch m denselben Rest ergeben.

4
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Algebraische Strukturen

Aquivalenzrelationen und Aquivalenzklassen

Sei m € N fest. Die bindren Operationen Addition und Multiplikation auf der
Menge Z respektieren die Kongruenzrelation modulo m. Diese sind somit auch
bindre Operationen auf Z,,.

Beispiel: Verkniipfungstafel der Addition in Zs:

0 [1s [2s [3ls [4]s
05 | [0 [1]s [2s [3]s [4]5
s | s [2ls 3]s [4]s [0]5
25 | 25 [Bls [s [0]s [1]5
Bls | B [4ls [0 [1s [2]s
[4]5 | [4s [0s [1]s [2]s [3]5
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Algebraische Strukturen

Aquivalenzrelationen und Aquivalenzklassen

Beispiel: Verkniipfungstafel der Addition in Z4. (Wenn die Restklassenmenge klar
ist, kann die Restklassenklammer auch weggelassen werden.)

o O O oo
W N = O
N O N O
=N W OlWw

w N = O -

Eine Restklasse [a] € Z,, besitzt genau dann eine multiplikativ inverse Restklasse,
wenn ggT(a,m) = 1 ist.

Man bestimme in Z;7 die inverse Restklasse zu [15]. J
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Algebraische Strukturen

Aquivalenzrelationen und Aquivalenzklassen

Man zeige: ist die Quersumme einer Zahl n € N ist genau dann durch 9 teilbar,
wenn n es ist.

Satz 13.28

(Zpn, +, ) ist ein kommutativer Ring mit Eins. (Z,,, +, -) ist genau dann auch ein
Integritatsbereich, wenn m eine Primzahl ist. In diesem Fall bildet (Z,,,+, ) auch
einen Korper.
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Algebraische Strukturen

Anwendung: Priifziffern

Priifziffern dienen der Erkennung von Ubertragungsfehlern bei Artikelnummern, So-
zialversicherungsnummern, Bankkontonummern usw. Ein Beispiel ist die Internatio-
nale Standard-Buchnummer (ISBN), mit Format

ISBN a1—-asasas—asagaragag—p

Ziffern a; bis ag beschreiben Gruppe, Verlag und Titel des Buches. Die letzte Ziffer
p ist die Priifziffer, mit der Eigenschaft

10a; 4+ 9as + 8ag + - -- + 3ag + 2a9 + p=0 mod 11. (13.1)
Damit besitzt p die Darstellung
p=aj;+2a+---+99 mod 11, pe0,1,2,...,9 X,
wobei X fiir die , Ziffer" 10 steht.

Ist ISBN 3-211-82084-1 eine korrekte ISBN-Nummer? J
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Algebraische Strukturen

Anwendung: Priifziffern

Mit Hilfe des ISBN-Codes kénnen sowohl Einzelfehler als auch Vertauschungsfehler

an zwei beliebigen Stellen erkannt werden, eine Fehlerkorrektur ist allerdings i. Allg.
nicht mdglich.

Jeder Fehler in einer Ziffer sowie alle Vertauschungen zweier Ziffern werden vom
ISBN-Code erkannt.
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Algebraische Strukturen

Binomische Formeln in Z,

Ist p eine Primzahl, so gilt p|(?) fiir alle k =1,2,...,p— 1.

| A

Satz 13.31

Ist p eine Primzahl und a,b € Z,, so gilt (a + b)? = a? + bP.
Mit anderen Worten: fiir alle a,b € Z gilt (a + b)? = a? + P mod p.

| A

Korollar 13.32

Ist p eine Primzahl sowie a1, ..., a, € Z,, so gilt (a1 +---+a,)? =al +---+ab.

Mit anderen Worten: fiir alle ay, ..., a, € Z gilt

(a1+...+an)p5a{—|—---+afl rnodp
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Algebraische Strukturen

Der kleine Fermat

Satz 13.33 (Kleiner Satz von Fermat)

Ist p eine Primzahl und a € Z mit ggT(a,p) = 1, so gilt aP~!
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Algebraische Strukturen

Eulersche Phi-Funktion

Definition 13.34
Die Eulersche ¢-Funktion ¢ : N — N ist definiert durch

p(m)={a€Z:1<a<m,geT(a,m)=1}.

Bemerkung: Fiir einen Ring R hatten wir mit R* die multiplikative Gruppe derje-
nigen Elemente zon R bezeichnet, welche eine multiplikative Inverse besitzen. Nach
Satz 13.28 bilden die Restklassen Z,,,m € N, einen Ring (mit Eins).

Fiir m > 1 gibt, im Anbetracht von Satz 13.27, der Wert ¢(m) somit die Anzahl
der invertierbaren Elemente der Resklassen modulo m an, d.h. o(m) = |Z},|.

(1) Man bestimme @(m) firm =1,2,...,12.
(2) Man zeige: fiir Primzahlen p gilt o(p) =p — 1. J
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Algebraische Strukturen

Eulersche Phi-Funktion

Sei p eine Primzahl und n € N. Dann gilt p(p") = p"~1(p —1).

Angesichts der Primfaktorenzerlegung beliebiger natiirlicher Zahlen

n= H prn (™) n €N,
pEP
kdnnen wir die p-Funktion fiir beliebige n dann ausrechnen, wenn wir ihr Verhalten
fiir das Produkt teilerfremder Zahlen kennen. Genauer gesagt: es gilt
m,n €N, ggT(m,n)=1 = p(mn) = p(m)p(n).
Hierzu bendtigen wir einen einfache Spezialfall des Chinesischen Restsatzes:

Seien m,n € N mit ggT(m,n) = 1 sowie a,b € Z beliebig. Dann besitzt das
Gleichungssystem

r=a mod m, r=b modn

genau eine Lésung modulo m - n.
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Algebraische Strukturen

Eulersche Phi-Funktion

Fiir den Beweis der Multiplikativitdt der ¢-Funktion geniigt es zu zeigen, dass
|Zk,.| = |ZF, x Z2%|. Dies kann durch Angabe einer Bijektion zwischen beiden
Mengen gezeigt werden.

Seien m,n € N mit ggT(m,n) = 1. Dann gilt p(mn) = ¢(m)p(n).

Sei n € N mit Primfaktorenzerlegung n = p{* - p5* - - - p¥~. Dann gilt

Satz 13.39 (Euler)

Sei n € N beliebig sowie k € Z mit ggT(k,n) = 1. Dann gilt k(™) =1 mod n.
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Algebraische Strukturen

Beispiel zu Verschliisselung

Wir betrachten nun folgendes Beispiel zur Verschliisselung mit 6ffentlichem
Schliissel (public-key cryptography).

e Eine zu versendende Nachricht bestehe aus Zahlen.

Dem Empfinger der Nachricht seien zwei (&ffentlich bekannte) Zahlen n und
e zugeordnet.

Jede zu versendende Zahl x wird verschliisselt gemaB der Vorschrift

z—v(z) :=2z° mod n, 0 <v(z) <n.

Oliver Ernst (Numerische Mathematik) Mathematik 111 Wintersemester 2014/15 303 / 306



Algebraische Strukturen

Beispiel zu Verschliisselung

Beispiel:

Die zu versendende Nachricht laute allekreterluegen.

Als Vorkehrung gegen statistische Textanalyse, bei welcher anhand von
Haufigkeiten Riickschliisse die Verschliisselung einzelner Buchstaben gezogen
werden kdnnte, wenden wir die Veschliisselungsabbildung auf
Buchstabengruppen (hier Paare) anstelle einzelner Buchstaben an.

Wir ordnen jedem Buchstaben seine Ordnungszahl d,, zwischen 1 und 26 zu.

Jedem Buchstabenpaar (z,y) ordnen wir die Zahl (d, — 1) - 26 4 d,, zu.
Damit die Verschliisselungs

etwa n = 5893, als Exponent wihlen wir e = 17.
Fiir unsere Beispielnachricht erhalten wir zunichst

al— 12 lew— 291 kr— 278 et+— 124
er — 122 lu~— 307 eg— 111 en— 118
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Algebraische Strukturen

Beispiel zu Verschliisselung

e Die zugehdrigen Verschliisselungen lauten

v(12) = 4492 ©(291) = 985

0(278) = 1618 v(124) = 5323

0(122) = 2579 ©(307) = 1943 w(111) = 5542 v(118) = 738

e Die Umkehrabbildung ist gegeben durch

z=v(z)? mod n, 0<wv(r)<n mitd=1013.

Im Beispiel:

44921013 = 12
1618191 = 278
25791013 = 122
55421013 = 111

Oliver Ernst (Numerische Mathematik)

mod 5893, 985013 = 291
mod 5893, 5323013 = 124
mod 5893, 1943!°12 = 307
mod 5893, 7381013 =118

mod 5893,
mod 5893,
mod 5893,
mod 5893.
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Algebraische Strukturen

Beispiel zu Verschliisselung

e Fazit: Einziges geheim zu haltendes Datum ist der ‘Schliissel’ d.
o Der Schliissel d ist so zu wahlen, dass 0 < d < ¢(n) mit

lelon) * [dpm) = Mpm) dh. e-d=1 mod ¢(n),

d.h. d ist das mutiplikativ inverse Element von e in Z ).

Mit der oben angegebenen Vorschrift wird die Umkehrabbildung zur public-key
Verschliisselung realisiert.

e Die multiplikativ Inverse d zu e kann man mit dem Euklidschen Algorithmus
bestimmen.

e Die Schwierigkeit bei der Entschliisselung besteht in der Berechnung von
(n) ohne die Primfaktorenzerlegung von n zu kennen.
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