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Datenschutz und Datensicherheit / Systemsicherheit

2. Ubung

1. Aufgabe:
Stellen Sie eine Tabelle fur die Multiplikation beziglich

a) ( mod 3)
b) ( mod 4)
¢) ( mod 5)

auf. Was fallt im Hinblick auf die Invertierbarkeit der Multiplikation auf?

2. Aufgabe:
Berechnen Sie den diskreten Logarithmus %azur Basis3 ( mod 7), d.h. finden Sie
die kleinste naturliche Zahl, fur die3* = 5 (mod 7) gilt.

3. Aufgabe:
Wir betrachten die Nachricht = (001101110100).

a) Verschlisseln Sig: im Electronic Codebook Mode (ECB) mit Blocklangeind
der Verschlisselungsfunktion
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Geben Sie die Entschliisselungsfunktioran.

b) Benutzen Sie die Permutationschiffre wmzu verschlisseln. Benutzen Sie den
Schlissel é ? Z ;l . Zur Erinnerung: Die untere Zeile gibt die Reihenfol-
ge der Ursprungsbits an. Zuerst Bit 3 des Klartextes, dann Bit 1, dann Bit 4 und

schlie3lich Bit 2. Geben Sie die Entschlisselungspermutation an.

¢) Verschlisseln Sig: im Cipherblock Chaining Mode (CBC) mit Blocklangeder
VerschlusselungsfunktioR aus Aufgabe a) und dem Initialisierungsvelkior



d) Benutzen Sie den Cipher Feedback Mode (CFB) mit Blocklange2 mit dem
Initialisierungsvektof10 und der Verschlisselungsfunktion

000 — 101
001 — 110

010 — 111

. 011 — 000
' 100 — 101
101 — 010

110 — 011

111 — 100

4. Aufgabe:

Bei einem Chosen-Plaintext-Angriff wahlt der Angreifer einen Klartext, ,,schiebt” die-
sen dem Verschliisselnden unter und erhalt das Chiffrat. Welche Auswirkungen hat die-
ses Szenario auf die Sicherheit des Schlussels beim One-Time-Pad?



