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Datensicherheit und Kryptografie

8. Ubung

Abgabe: Losen Sie die Aufgabe 1. Ihre Losungen geben Sie bitte entweder

e bis zum 15.06.2022 um 20:00 Uhr per Mail
an julian.pape-lange@informatik.tu-chemnitz.de
mit Betreff: DuK Hausaufgaben oder

e nach der Vorlesung am 14.06.2022

ab.

1. Aufgabe:
Wir betrachten noch einmal die (richtige) Elgamal-Signatur aus der Vorlesung vom 24.05.2022
mit M = 37 und g = 2.

(a) Finden Sie ein Beispiel, in der die Formel
gSagtths = N (mod M)

erfiillt ist und £k = M — 1 gilt.
Hinweis: Wahlen Sie die Variable N als letztes.

(b) Finden Sie ein Beispiel, in der die Formel
gSAlgk"'ks = gN (mod M)
erfiillt ist und 1 < ggT(k, M — 1) < M — 1 gilt.

(¢c) Wie kann mit Hilfe der Primfaktorzerlegung von M — 1 = 2.2 -3 - 3 effizient
entschieden werden, ob fiir ein gegebenes ¢g* die Ungleichung ggT(k, M — 1) > 1
gilt?

Hinweis: g wurde so gewéahlt, dass
g =1 (mod M) & i=0 (mod M — 1)
gilt.
(d) Welches Problem tritt auf, wenn ggT(k, M — 1) grof ist?



2. Aufgabe:
Wir betrachten das bitweise exklusive Oder ,,@*.

a) Begriinden Sie, warum @ kommutativ ist.

(
(b

)

) Zeigen Sie, warum @ assoziativ ist.

(c) Zeigen Sie, dass fiir alle Zahlen a die Gleichungen a @ a = 0 und a ® 0 = a gelten.
)

(d) Gegeben sind zwei unterschiedliche Variablen a und b. Tauschen Sie den Inhalt von
a und b ohne zusétzliche Variablen zu verwenden.

3. Aufgabe:
Wir betrachten One-Time-Pad.

(a) Alice hat den Schliissel S = 101011111000 und méchte die Nachrichten N; = 1011
und Ny = 01110 verschliisseln. Berechnen Sie die verschliisselten Nachrichten und
zeigen Sie, wie die Entschliisselung funktioniert.

(b) Aufgrund von Verlustbehafteten Ubertragungskanilen kann es sein, dass die Ver-
schliisselte Nachricht von N; nicht bei Bob ankommt. Wie kann Alice sicherstellen,
dass Bob trotzdem N, entschliisseln kann, falls zumindest die Verschliisselte Nach-
richt von No ankommt?

4. Aufgabe:

Wir kéonnen Texte durch Vertauschen der Zeichen verschliisseln. Dafiir ist eine Permu-
tation, zum Beispiel A = [3,1,2,4] gegeben und ein Text T" = abcd wird durch vertau-
schen der Zeichen mit der Vorschrift 7"[i] = T'[A[i]] verschliisselt. In diesem Fall gilt also
T' = bcad.

Ich habe einen einfachen Text mit der Permutation

A=1[1,6,11,16,2,7,12,17,3,8,13,18,4,9, 14, 19,5, 10, 15, 20]

verschliisselt und
T' = e_a_iectniheenexnfnt

erhalten. Entschliisseln Sie 7".



